ZARZADZENIE NR 6.2016
Wojta Gminy Rogowo
z dnia 1 lutego 2016 r.

w sprawie: wprowadzenia Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych w Urzedzie Gminy w
Rogowie oraz przyjecia instrukcji zarzadzania systemem
informatycznym.

Na podstawie: art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (T.j. Dz. U. z 2015 poz. 2135 ze zm.) oraz § 3 ust. 3, § 4, § 5
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024) oraz art. 33 ust.3 ustawy z dnia 8 marca 1990 o samorzadzie
gminnym (T. j. Dz. U. z 2015 r. poz. 1515 ze zm.) zarzadza sie, co nastepuje:

g1
1. Wprowadza sie ,,Polityke Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Gminy w Rogowie” zwang dalej ,,Polityka Bezpieczenstwa”, ktéra

stanowi zatacznik 1 do niniejszego zarzadzenia.

2. Wprowadza sie ,, Instrukcje Zarzadzania Systemem Informatycznym”, zwang
dalej ,Instrukcjg”, ktora stanowi zatgcznik 2 do niniejszego zarzgdzenia.

§2

Zobowigzuje sie pracownikéw Urzedu Gminy w Rogowie do stosowania zasad
okreslonych w ,Polityce” i , Instrukcji”

§3
Traci moc zarzgdzenie nr 12/2011 Wéjta Gminy Rogowo z dnia 05 kwietnia 2011

roku w sprawie ochrony danych osobowych oraz wprowadzenia dokumentacji
Polityki Bezpieczenstwa Informacji w Urzedzie Gminy w Rogowie.

§ 4

Zarzgdzenie wchodzi w zycie z dniem podpisania.

rhce nwska
Rogowo, dnia 01.02.2016 rokU oo ek,







Zatacznik Nr 1 do Zarzgdzenia Wojta Gminy Rogowo Nr 6.2016 z dnia 01.02.2016 r.
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§ 1. Polityka Bezpieczeristwa zostata opracowana w zwigzku z wymaganiami
zawartymi w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (T.J. Dz. U. z
2015 r. poz. 2135 ze zm.) oraz rozporzadzeniu Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych oschowych (Dz. U.
z 2004 r. Nr 100, poz. 1024 ). Dokument zostat opracowany zgodnie z dyrektywa 2002/58/WE
Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie przetwarzania danych oséh

oraz ochrony prywatnoéci w sektorze komunikacji elektroniczne;.

§ 2. Polityka okresla tryb i zasady ochrony danych osobowych przetwarzanych w

Urzedzie Gminy w Rogowie.
§ 3. llekro¢ w Polityce jest mowa o :

1) jednostka —rozumie sie przez to Urzad Gminy w Rogowie;

2) zbiorze danych osobowych - rozumie sie przez to kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreélonych kryteriw,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

3) danych osobowych - rozumie sie przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwe] do zidentyfikowania osoby fizycznej;

4) przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach
informatycznych;

5) systemie informatycznym - rozumie sie przez to zespét wspdtpracujacych ze soba
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych

zastosowanych w celu przetwarzania danych osobowych;

Polityka Bezpieczenstwa Przetwarzania Danych Osobowych




6)

9)

10)

11)

12)
13)

14)

treaqd Gminy ; Rogowie Strona |3

systemie tradycyjnym - rozumie si¢ przez to zespét procedur organizacyjnych,
zwiazanych z mechanicznym przetwarzaniem informacji, wyposazenia i srodkow
trwatych w celu przetwarzania danych osobowych na papierze;

zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to wdrozenie
i eksploatacje stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych
ochrone danych przed ich nieuprawnionym przetwarzaniem;

usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotyczg;
Administratorze Danych Osobowych zwanym tez Administratorem Danych (ADO) -
w éwietle art. 3 i 7 pkt 4 ustawy o ochronie danych osobowych rozumie sig przez to
Wéjta Gminy Rogowo, ktéry decyduje o celach i srodkach przetwarzania danych
osobowych;

Administratorze Bezpieczenstwa Informacji zwanym tez Administratorem
Bezpieczeristwa (ABI)- rozumie sig przez to osobg wyznaczong przez Wajta Gminy
Rogowo, nadzorujgcg przestrzeganie zasad ochrony danych osobowych, w
szczegdlnodei  zabezpieczenia  danych przed ich  udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiana, utratg, uszkodzeniem lub zniszczeniem;
Administratorze Systemu Informatycznego zwanym tez Administratorem Systemu
(ASI) - rozumie sie przez to osobe zatrudniong przez Waéjta Gminy Rogowo,
upowazniong do realizacji zadar zwigzanych z zarzadzaniem  systemem
informatycznym;

kierownik referatu — rozumie sie rowniez samodzielne stanowisko pracy,
uzytkowniku systemu zwanym tez uzytkownikiem systemu informatycznego -
rozumie sie przez to upowaznionego przez Wojta Gminy Rogowo wyznaczonego do
przetwarzania danych osobowych w systemie informatycznym pracownika, ktory
odbyt szkolenie prowadzone przez ABl w zakresie ochrony tych danych;

zgodzie osoby, ktérej te dane dotyczg - rozumie sig przez to os$wiadczenie woli,

ktérego trescig jest zgoda na przetwarzanie danych osobowych tego, kto skfada
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oswiadczenie - zgoda nie moze by¢ domniemana lub dorozumiana z oéwiadczenia woli

o innej tresci.

Rozdziat |
CELE

§ 4.1. Dane osobowe w Urzgdzie Gminy w Rogowie sq gromadzone, przechowywane,
edytowane, archiwizowane w kartotekach, skorowidzach, ksiegach, wykazach ,zestawieniach
oraz w innych zestawach i zbiorach ewidencyjnych poszczegdlnych referatéw i
samodzielnych stanowisk pracy Urzgdu Gminy w Rogowie na dokumentach papierowych, jak
réwniez w systemach informatycznych na elektronicznych noénikach informacji.

2. Wykaz budynkéw, pomieszezen lub czeéci pomieszczen, tworzgcych obszar, w
ktérym przetwarzane sa dane osobowe okreéla zatgcznik do Polityki Bezpieczenstwa
nrl.

§ 5. Polityka Bezpieczeristwa wprowadza regulacje w zakresie zasad organizacji
procesu przetwarzania danych osobowych i odnosi sie swoja trescig do informacji:

1) w formie papierowej - przetwarzanej w ramach systemu tradycyjnego;

2) w formie elektronicznej - przetwarzanej w ramach systemu informatycznego.

§ 6. Celem opracowania Polityki Bezpieczeristwa jest ochrona danych osobowych

przed niepowotanym dostgpem do zgromadzonych i przetwarzanych danych.

§ 7. Procedury i zasady okreslone w niniejszej Polityce Bezpieczeristwa stosuje sie do
wszystkich pracownikéw Urzedu Gminy w Rogowie, jak i innych oséb majacych dostep do
danych osobowych przetwarzanych w Urzedzie Gminy w Rogowie tgcznie z osobami
realizujgcymi zadania na podstawie umdéw zlecenia lub o dzieto, wolontariuszy, stazystow,

praktykantow, serwisantéw i innych majgcych dostep do danych osobowych.
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§ 8.1. Przetwarzanie danych osobowych do celéw zwigzanych z dziatalnoscia
Administratora Danych jest zgodne z prawem w sytuacji, gdy dane te zostaty uzyskane
od osoby, ktérej dotycza | wyrazita ona na ich przetwarzanie zgode.

2. W sytuacji, gdy dane osobowe nie zostaty uzyskane od osoby, ktérej dotycza,
to ich przetwarzanie jest zgodne z prawem, gdy przepis szczegdlny tak stanowi.

3. Usuniecie danych nie wymaga zgody osoby, ktérej dotycza.

4. Ocena niezbednosci przetwarzania danych do wypefnienia usprawiedliwionych

celéw Administratora Danych powinna by¢ dokonywana indywidualnie w kazdej sytuacji .

§ 9.1. W przypadku zbierania danych osobowych od osoby, ktérej cne dotyczg,
w wypadkach przewidzianych ustawa nalezy poinformowac tg osobe o:
1) adresie swojej siedziby i petnej nazwie,
2) celu zbierania danych, a w szczegdlnosci o znanych w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcow danych,
3) prawie dostepu do tresci swoich danych oraz ich poprawiania,
4) dobrowolnoéci albo obowiazku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawnej.
2. Powyzszy obowigzek Administrator Danych naktada na osoby zatrudnione przy

przetwarzaniu danych osobowych.

§ 10.1. W przypadku zbierania danych osobowych nie od osoby, ktérej one dotycza,
Administrator Danych jest obowiazany poinformowac te osobg, bezposrednio po utrwaleniu
zebranych danych, o:

1) adresie swojej siedziby i petnej nazwie,

2) celu i zakresie zbierania danych, aw szczegélnosci o odbiorcach lub kategoriach
odbiorcéw danych,

3) irddle danych,

4) prawie dostepu do tresci swoich danych oraz ich poprawiania,

5) prawie wniesienia pisemnego, umotywowanego zadania zaprzestania przetwarzania jej

danych ze wzgledu na jej szczegdlng sytuacje, jezeli nawet przetwarzanie jest niezbedne
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do wypetnienia usprawiedliwionych celéw administratora danych, a przetwarzanie
danych nie narusza praw i wolnosci osoby, ktorej dane dotycza,

6) prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezbgdne do wypetnienia usprawiedliwionych celéw administratora
danych, a przetwarzanie danych nie narusza praw i wolnosci osoby, ktérej dane
dotyczg, gdy administrator danych zamierza je przetwarzaé w celach marketingowych
lub wobec przekazywania jej danych osobowych innemu administratorowi danych.

2. Powyzszy obowigzek Administrator Danych naktada na osoby zatrudnione przy

przetwarzaniu danych osobowych.

§ 11. Bezposredni nadzor nad przetwarzaniem danych osobowych sprawujg

Kierownicy Referatow.

§ 12.1. Z zasadami w Polityce Bezpieczeristwa obowigzkowo $§ zapozhawani wszyscy
uzytkownicy  systeméw tradycyjnych i informatycznych, sktadajac  odpowiednie
oswiadczenie, ktérego wzor stanowi zatacznik Nr 2 do Polityki.

2. Oswiadczenie przechowywane jest w aktach osobowych pracownika a drugi

egzemplarz w dokumentacji ABI,

§ 13.1. Do informacji przechowywanych w systemach tradycyjnych jak
I informatycznych maja dostep jedynie upowaznieni pracownicy Urzedu Gminy w Rogowie
oraz osoby majace imienne zarejestrowane upowaznienie, ktérego wzdr stanowi zatacznik Nr
3 do niniejszej Polityki. Wszyscy pracownicy zobowigzani sa do zachowania tych danych w
tajemnicy. Dopuszczalny sposob i zakres przetwarzania danych osobowych reguluja zapisy
ustaw kompetencyjnych, wiasciwych dla poszczegdlnych referatéw i samodzielnych
stanowisk pracy Urzedu Gminy w Rogowie;

2. Upowaznienie okreslone w ust. 1 przechowywane jest w aktach osobowych
pracownika a drugi egzemplarz w dokumentacji ABI;

2. Ewidencje os6éb uprawnionych do przetwarzania danych osobowych prowadzi

Administrator Bezpieczeristwa Informacji:
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3. Wzér ewidencji okreslonej w ust. 2 stanowi zatgcznik Nr 4 do Polityki

Bezpieczenstwa.

§ 14.1. Dane osobowe s3 chronione zgodnie z polskim prawem oraz procedurami
obowiazujacymi w jednostce dotyczacymi bezpieczeristwa i poufnosci przetwarzanych danych.
2. Systemy informatyczne oraz tradycyjne, ktére przechowujq dane osobowe, s3

chronione odpowiednimi srodkami technicznymi.

Rozdziat Il
ADMINISTRACJA | ORGANIZACIA BEZPIECZENSTWA

§ 15.1. Za bezpieczeristwo danych osobowych przetwarzanych w systemach
przetwarzania danych osobowych odpowiada Administrator Danych Osobowych (ADO).

2. Kierownicy referatéow obowigzani s zastosowac érodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednie do zagrozer oraz
kategorii danych objetych ochrona, a w szczegélnosci powinni zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem

lub zniszczeniem.

§ 16. Administrator Danych wyznacza Administratora Bezpieczenstwa Informacji w celu
nadzorowania i przestrzegania zasad ochrony, o ktérej mowa w USTAWIE z dnia 29 sierpnia
1997 roku o ochronie danych osobowych. Prowadzi on dokumentacje opisujaca sposob
przetwarzania danych oraz srodkéw technicznych i organizacyjnych zapewniajacych ochrone

przetwarzanych danych osobowych.

§ 17.1. Administrator Bezpieczeristwa Informacji wykonuje wszystkie prace niezbgdne

do efektywnego oraz bezpiecznego zarzadzania systemami informatycznymi i tradycyjnymi.
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2. Administrator Bezpieczenstwa Informacji jest zobowigzany do zapewnienia, poprzez
zastosowanie odpowiednich $rodkéw i metod kontroli dostepu, tak by wytgcznie uprawniony
uzytkownik miat dostep do systemow informatycznych i tradycyjnych.

3. Administrator Bezpieczeristwa Informacji posiada biezacg liste o0séb
upowaznionych do przetwarzania danych osobowych.

4. Szczegdtowy zakres odpowiedzialnoici i obowiazkéw  Administratora

Bezpieczenstwa Informacji jest nastepujacy:

1) zapewnianie przestrzegania przepiséw o ochronie danych osobowych, w szczegélnosci
przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych,

b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktdrej mowa w art. 36 ust.
112, oraz przestrzegania zasad w niej okreslonych,

C) zapewnianie zapoznania 0sdb upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych,

2) prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych, z

wyjgtkiem zbioréw, o ktérych mowa w art. 43 ust. 1, zawierajgcego nazwe zbioru oraz

informacje, o ktérych mowa w art. 41 ust. 1 pkt 2—4a i 7.

3)  nadzoruje bezpieczefistwo systemdw informatycznych i tradycyjnych;

4)  nadzoruje przestrzeganie przez wszystkich uzytkownikéw stosowanie obowiazujacych
procedur;

5)  weryfikuje liste autoryzowanych uzytkownikéw systemow informatycznych;

6) doradza uzytkownikom w zakresie bezpieczeristwa;

7) dba, aby uzytkownicy majacy dostep do systemu posiadali stosowne upowaznienia
oraz byli przeszkoleni w zakresie obowigzujacych regulacji bezpieczeristwa;

8) prowadzi kontrolg w zakresie bezpieczeristwa;

9) prowadzi postepowanie wyjasniajace w przypadku naruszenia ochrony danych
osobowych (zatgcznik nr 5),

10)  przygotowuje wnioski pokontrolne dla Administratora Danych Osobowych,
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11)  prowadzi rejestr zbioréw danych osobowych przetwarzanych przez administratora

danych.

§ 18.1. Administrator Danych Osobowych wyznacza Administratora Systemu
Informatycznego (ASI), ktéry posiada najwyzsze uprawnienia w systemie informatycznym.
Tylko ASI jest osobg uprawniong do instalowania i usuwania oprogramowania systemowego
i narzedziowego.

2. Administrator Systemu Informatycznego wykonuje wszystkie prace niezbgdne do
efektywnego oraz bezpiecznego zarzadzania systemem informatycznym. Jest zobowigzany
do zapewnienia, poprzez zastosowanie odpowiednich srodkow i metod kontroli dostepu, w
taki sposéb, ze wylgcznie uprawniony uzytkownik ma dostgp do systemow informatycznych.

3. SzczegStowy zakres odpowiedzialnosci i obowigzkéw Administratora Systemu
Informatycznego jest nastepujgcy:

1) zapewnia stata sprawnos¢ urzadzeri majgcych wplyw na bezpieczeristwo danych;

2) odpowiada za bezpieczeristwo systemu informatycznego;

3) zobowigzuje i bieigco kontroluje stosowanie sie uzytkownikow do obowigzujacych
procedur;

4) utrzymuje i aktualizuje liste autoryzowanych Qiytkownikéw systemu informatycznego;

5) zapewnia aktualizacje dokumentacji technicznej systemu w tym opis struktur zbioréow

i ich zaleznosci;

6) prowadzi nadzéor nad naprawami, konserwacja oraz likwidacjg urzadzen
komputerowych, na ktérych zapisywane sg dane osobowe;

7) wykonuje kopie awaryjne/archiwalne /oraz nadzoruje ich przechowywanie;
8) wprowadza i nadzoruje mechanizmy autoryzacji.

§ 19. Kierownik referatu odpowiada za  przestrzeganie  ustawy
o ochronie danych oraz przepiséw wewnetrznych na poszczegélnych stanowiskach,
a w szczegdlnosci:
1) kontroluje sposéb zabezpieczenia zbioréw danych osobowych przez pracownikow,

2) kontroluje sposob realizacji obowigzku udzielania informacji o jakich mowa w ustawie,
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3) zgtasza ABI planowang rejestracje nowych zbioréw oraz przygotowuje wniosek w tej
sprawie (zatacznik nr 6),

4) wnioskuje o nadanie upowaznieri do przetwarzania danych osobowych pracownikom,

5) zgtasza potrzeby w zakresie zabezpieczenia danych osobowych w Urzedzie Gminy w

Rogowie.

§ 20. Uzytkownik systemu wykonuje wszystkie prace niezbedne do efektywnej
oraz bezpiecznej pracy na stanowisku pracy rowniez z wykorzystaniem stacji roboczej. Jest
odpowiedzialny przed Administratorem  Bezpieczeristwa Informacji za realizacje
i utrzymanie niezbednych warunkéw bezpieczenstwa, w szczegblnosci do przestrzegania

procedur dostgpu do systemu i ochrony danych osobowych.

Rozdziat Il
WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

§ 21.1. Dane osobowe sg gromadzone, przechowywane | przetwarzane w kartotekach,
skorowidzach,  ksiegach, wykazach oraz w innych  zbiorach  ewidencyjnych
poszczegdlnych referatéw i samodzielnych stanowisk pracy Urzedu Gminy w Rogowie, w
postaci dokumentdw papierowych i w systemie informatycznym, w ktérym stosowane sa
pakiety biurowe lub wyspecjalizowane aplikacje (programy).

2. Zestawienie zbioréw danych osobowych oraz programéw do przetwarzania tych

danych stanowi zatgcznik Nr 7 do Polityki Bezpieczeristwa.

§ 22.Ze wzglgdu na rodzaj i charakter danych osobowych zawartych w zbiorach,

w Urzgdzie Gminy w Rogowie wyréznia sie dwie kategorie danych:
1) dane osobowe zwykie - wszelkie dane (informacje) dotyczgce zidentyfikowane;j
lub mozliwe] do zidentyfikowania osoby fizycznej, zgromadzone w zbiorach

danych osobowych.
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2) dane osobowe szczegdlnie chronione — zgodnie z art.27 ust.1  ustawy
o ochronie danych osobowych (art. 27 ust. 1) wszelkie dane (informacje)
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne, przynalezno$¢ partyjna lub zwigzkowa, jak rowniez informacje o stanie
zdrowia, kodzie genetycznym, natogach lub Zyciu seksualnym oraz dane
dotyczace skazania osoby, orzeczen o ukaraniu i mandatow karnych, a takze

innych orzeczer wydanych w postepowaniu sgdowym lub administracyjnym.

§ 23. Zgodnie z postanowieniami art. 40 ustawy o ochronie danych osobowych, z
uwagi na gromadzone kategorie zbioréw danych osobowych istnieje obowigzek
zgtoszenia do rejestracji tych zbiorow Generalnemu Inspektorowi Ochrony Danych
Osobowych z wyjatkiem przypadkow, o ktérych mowa w art. 43 ust. 1i la tejze

ustawy.

Rozdziat V
SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

§ 24.1. Obieg dokumentéw zawierajacych dane osobowe, pomigdzy referatami i
samodzielnymi stanowiskami pracy Urzedu Gminy w Rogowie, winien sig odbywaé w
spos6b zapewniajacy petng ochrong przed ujawnieniem zawartych w tych dokumentach
danych (informacji).

2. Przekazywanie informacji (danych) w systemie informatycznym poza siec
lokalna jednostki odbywa sie w relacji jednostka organizacyjna - mieszkaricy, przedsigbiorcy,
kontrahenci, zaktad ubezpieczeri spotecznych, urzad skarbowy, banki, Narodowy Fundusz
Ochrony Zdrowia, urzad wojewddzki, urzad marszatkowski inne jednostki administracji
samorzadowe]j i rzadowej.

3. Zabronione jest jednoczesne podtaczanie komputerow do sieci wewngtrznej

Urzedu Gminy w Rogowie i sieci zewnetrznych (publicznych).
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§ 25. Opis struktury zbioréw danych wskazujacych zawartoéé poszczegdlnych pol
informacyjnych i powigzania miedzy nimi oraz sposobu przeptywu danych pomiedzy

poszczegolnym systemami okresla zatacznik do Polityki Bezpieczenistwa nr 8.

Rozdziat VI
OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYINYCH NIEZBEDNYCH DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH
DANYCH

§ 26.1. Dostgp do danych wprowadzonych przez uzytkownikow systemow
informatycznych maja jedynie upowainione osoby oraz Administrator Systemu
Informatycznego zapewniajacy jego prawidtowa eksploatacje.

2. Pomieszczenia, w ktorych przetwarza si¢ dane osobowe powinny by¢ fizycznie
zabezpieczone przed dostepem oséb nieuprawnionych, to znaczy posiadaé odpowiednie
zamki do drzwi, zabezpieczenia w oknach (w szczegdlnosci na parterze) oraz byé
wyposazone w srodki ochrony ppoz.

3. W pomieszczeniach gdzie przebywajg osoby postronne, monitory stanowisk dostepu
do danych osobowych powinny by¢ ustawione w taki sposob by uniemozliwi¢ tym osobom
wglad w dane osobowe.

4. Dokumenty i nosniki informacji, zawierajace dane osobowe powinny by¢
zabezpieczone przed dostepem osdh nieupowaznionych do przetwarzania danych. Jeéli nie sg
aktualnie uzywane powinny by¢ przechowywane w szafach lub w innych przeznaczonych do
tego celu urzadzeniach biurowych, posiadajgcych odpowiednie zabezpieczenia w celu

zachowania zasady tzw. ,czystego biurka”.

Rozdziat VIl
UDOSTEPNIANIE POSIADANYCH W ZBIORZE DANYCH OSOBOWYCH
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§ 27.1. Na wniosek osoby, ktérej dane dotycza, ADO jest obowigzany, w terminie 30
dni, poinformowac o przystugujacych jej prawach, a zwtaszcza wskazac w formie zrozumiatej
odnosnie danych osobowych jej dotyczacych:

1) jakie dane osobowe zawiera zbidr,
2) w jaki sposob zebrano dane,
3) w jakim celu i zakresie dane sg przetwarzane,
4) w jakim zakresie oraz komu dane zostaty udostgpnione.
2. Na wniosek osoby, ktdrej dane dotycza, informacji, o ktérych mowa w ust. 1,

udziela sie na pismie.

§ 28.1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore jej
dotycza, zawartych w zbiorach danych, a zwtaszcza prawo do:

1) uzyskania wyczerpujacej informacji, czy taki zbidr istnieje, oraz do ustalenia
administratora danych, adresu jego siedziby i petnej nazwy,

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych
w takim zbiorze,

3) uzyskania informacji, od kiedy przetwarza siew zbiorze dane jej dotyczace,
oraz podania w powszechnie zrozumiatej formie tresci tych danych,

4) uzyskania informacji o zrédle, z ktérego pochodza dane jej dotyczace,

5) uzyskania informacji o sposobie udostgpniania danych, aw szczegolnosci informacji
o odbiorcach lub kategoriach odbiorcow, ktérym dane te sg udostgpniane,

6) zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego
lub statego wstrzymania ich przetwarzania lub ich usunigcia, jezeli sa one niekompletne,
nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo s juz
zbedne do realizacji celu, dla ktérego zostaty zebrane

7) prawie wniesienia pisemnego, umotywowanego zadania zaprzestania przetwarzania jej
danych ze wzgledu na je] szczegdlng sytuacje, jezeli nawet przetwarzanie jest niezbgdne
do wypetnienia usprawiedliwionych celéw administratora danych, a przetwarzanie

danych nie narusza praw i wolnosci osoby, ktérej dane dotyczg,
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8) wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezbgdne do wypetnienia usprawiedliwionych celéw administratora
danych, a przetwarzanie danych nie narusza praw i wolnosci osoby, ktérej dane
dotyczg, gdy administrator danych zamierza je przetwarza¢ w celach marketingowych
lub wobec przekazywania jej danych osobowych innemu administratorowi danych

9) wniesienia do administratora danych zadania ponownego, indywidualnego rozpatrzenia
sprawy rozstrzygnietej z naruszeniem zakazu ostatecznego  rozstrzygniecia
indywidualnej sprawy, gdy trei¢ byla wytacznie wynikiem operacji na danych
osobowych prowadzonych w systemie informatycznym.

2. Osoba zainteresowana moze skorzysta¢ z prawa do informacji, o ktérych mowa

wust. 1 pkt 1 -5, nie czesciej niz raz na 6 miesiecy.

§ 29.1. W razie wykazania przez osobe, ktérej dane osobowe dotycza, ze s3 one
niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo 53
zbgdne do realizacji celu, dla ktérego zostaty zebrane, administrator danych jest obowigzany,
bez zbednej zwtoki, do uzupetnienia, uaktualnienia, sprostowania danych, czasowego
lub statego wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru,
chyba ze dotyczy to danych osobowych, w odniesieniu do ktérych tryb ich uzupetnienia,
uaktualnienia lub sprostowania okreslajg odrebne ustawy.

2. Kazda z osob zatrudnionych przy przetwarzaniu danych w razie powziecia takiej

wiadomosci ma obowigzek o wystapieniu osoby, ktérej dane dotyczg, poinformowac ABI.

§ 30.1. Do udostepniania posiadanych w zbiorze danych osobowych
upowazniony jest Wéjt Gminy Rogowo lub pracownik posiadajgcy wymagane prawem
upowaznienie.

2 W przypadku udostepniania danych osobowych w celach innych niz wytaczenie do
zbioru, administrator danych udostgpnia posiadane w zbiorze dane osobom

lub podmiotom uprawnionym do ich otrzymania na mocy przepisOw prawa.
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§ 31.1. Powierzenie przetwarzania danych osobowych innemu podmiotowi
moze nastapi¢ wytacznie w drodze umowy zawartej w formie pisemnej przez ADO z

uwzglednieniem wymagan okreslonych w art.31ust.1 tejze ustawy (zatgcznik nr 9).

Rozdziat VIII
ZACHOWANIE BEZPIECZENSTWA PRZEZ UZYTKOWNIKOW SYSTEMU

§ 32.1. Uiytkownicy systemu zobowigzani sy stosowa¢ odpowiednie Srodki
bezpieczenstwa w pomieszczeniach, w ktdrych zainstalowano sprzgt systemu

informatycznego by nie spowodowac jego uszkodzenia.

§ 33.1. Wszyscy uzytkownicy systemu muszg stosowal sig do obowigzujacych
procedur bezpieczeristwa.

2. Hasto podlega szczegdlnej ochronie. Uzytkownik ma obowigzek tworzenia haset.
W przypadku, gdy uzytkownik zapomni swoje hasto, moze on odnowic hasto w porozumieniu

z Administratorem Systemu Informatycznego.

Rozdziat IX
BEZPIECZENSTWO FIZYCZNE

§ 34.1 Dane osobowe, ktdre sg przedmiotem przetwarzania zgodnie z przepisami
ustawy o ochronie danych osobowych, gromadzone i przechowywane sa w serwerach i w
postaci tradycyjne;j .

2. Srodki bezpieczenstwa fizycznego sg konieczne dla zapobiegania niepowotanemu
dostepowi do informacji, nieautoryzowanym operacjom w systemie, kontroli dostgpu do

zasobdw oraz w celu zabezpieczenia sprzetu teleinformatycznego.
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§ 35.1. Obszar systeméw informatycznych w Urzgdzie Gminy w Rogowie obejmuje
wszystkie pomieszczenia Urzedu Gminy w Rogowie, 87-515 Rogowo 51. Pomieszczenia, w
ktorych znajdujg sie systemy informac;ji winny byc:

1) wyposazone w szafy ,meble biurowe zamykane na klucz umozliwiajace
przechowywanie dokumentdéw,

2) zamkniete, jedli nikt w nich nie przebywa.

§ 36. Instalacja urzadzen systemu | sieci teleinformatycznej odbywa sie za wiedza
i pod kontrolg kierownika referatu, ktéry jest réwniez odpowiedzialny za warunki
wprowadzania do uzycia, przechowywania, eksploatacji oraz wycofywania z uzycia kazdego

urzgdzenia.

Dziat X
BEZPIECZENSTWO SPRZETU | OPROGRAMOWANIA

§ 37. Sprzet i oprogramowanie, indywidualnie lub facznie majg $cisty zwigzek
z bezpieczenstwem systemu i sieci teleinformatycznej. Dlatego, powinny by¢ <cidle

przestrzegane procedury bezpieczeristwa odnoszace sie do tych elementéw.

§ 38. Siec teleinformatyczna jest organizacyjnym i technicznym potgczeniem systeméw
teleinformatycznych wraz z taczacymi je urzadzeniami i liniami telekomunikacyjnymi.
Niedopuszczalne jest samowolne przemieszczanie lub zmiana konfiguracji stacji roboczej

bez wiedzy kierownika referatu.

§ 39. Zabrania sig¢ na korzystanie z jakiegokolwiek nowego oprogramowania

bez zgody Administratora Systemu Informatycznego.

§ 40.1. Dostgp do zbioréw danych osobowych znajdujgcych sie na serwerach
nastepuje po wprowadzeniu hasta, ktére znane jest tylko osobie przetwarzajgcej dane.

2. Kazdorazowo po dokonaniu przetworzenia aplikacja powinna byé zamknieta.
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3. W przypadku podejrzenia, iz wiadomosci o sposobie dostgpu do elektronicznej
bazy danych uzyskata osoba do tego niepowotana, osoba przetwarzajaca dane w

porozumieniu z ASI powinna dokona¢ zmiany hasta.

§ 41.1. Elektroniczne bazy danych osobowych sg archiwizowane.

2. Kopie sa wykonywane na nosnikach magnetycznych, ptytach CD/DVD/Blue-ray.

§ 42. Uiywanie oprogramowania prywatnego w sieci jest zabronione. Na stacjach

roboczych powinno by¢ zainstalowane jedynie niezbgdne oprogramowanie.

Rozdziat Xl
KONSERWACIE | NAPRAWY

§ 43. Kazde urzadzenie uzytkowane w systemie informatycznym, powinno podlegal
rutynowym czynnoéciom konserwacyjnym oraz przegladom wykonywanym  przez

uprawnione osoby.

§ 44.1. Za konserwacje oprogramowania systemowego oraz aplikacyjnego serwera
systemu informatycznego odpowiedzialny jest Administrator Systemu Informatycznego.
Konserwacja oprogramowania obejmuje takze jego aktualizacjg.

2. Za konserwacje oprogramowania stanowisk roboczych odpowiedzialny jest
kierownik komoérki organizacyjnej. Wszelkie aktualizacje oprogramowania powinny byc

uzgadniane z Administratorem Systemu Informatycznego.

§ 45. Administrator Systemu Informatycznego przed rozpoczeciem naprawy urzgdzenia

przez zewnetrzne firmy sprawdza, czy spetnione sg nastgpujgce wymagania:
1) w przypadku awarii serwera i koniecznoéci oddania sprzetu do serwisu, nosniki
magnetyczne zawierajgce dane osobowe powinny by¢ wymontowane i do czasu
naprawy serwera przechowywane w pomieszczeniu biurowym znajdujgcym  sig¢ w

strefie o ograniczonym dostepie;
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2) w przypadku uszkodzenia noénika magnetycznego zawierajacego dane osobowe
nalezy komisyjnie dokonac jego zniszczenia.
Dziat Xl
PLANY AWARYINE | ZAPOBIEGAWCZE

§ 46. Serwer systemu oraz poszczegdlne stacje robocze (opcjonalnie) powinny by¢
zabezpieczone urzadzeniami podtrzymujacymi zasilanie (UPS), co umotliwi funkcjonowanie

systemu w przypadku awarii zasilania.

§ 47. W celu zabezpieczenia ciggtosci pracy, informacja przechowywana i przetwarzana
w systemie podlega codziennej, przyrostowe]j archiwizacji (opcjonalnie) oraz petnej
archiwizacji przeprowadzanej nie rzadziej niz raz na dwa tygodnie. Kopie archiwalne danych
sg wykonywane na nosnikach magnetooptycznych, | przechowywane sg przez Administratora
Systemu Informatycznego. Uzycie kopii zapasowych nastepuje na polecenie Administratora

Systemu Informatycznego w przypadku odtwarzania systemu po awari.

Rozdziat Xl
POLITYKA ANTYWIRUSOWA
§ 48. 1. Wszystkie serwery i komputery s3 sprawdzane przy uzyciu oprogramowania
do wykrywania i usuwania wiruséw komputerowych.
2. W zakresie ochrony antywirusowej wprowadza sie nastgpujace zalecenia:
1) nie nalezy uzywa¢ oprogramowania na stagji roboczej innego niz zaleca Administrator
Systemu Informatycznego;
2) przed uiyciem nosnika danych sprawdzié czy nie jest zainfekowany wirusem
komputerowym.
2. W przypadku jakichkolwiek watpliwoéci odnoénie zagrozenia wirusowego nalezy
sprawdzi¢ zawartos¢ catego dysku twardego programem antywirusowym. W przypadku

dalszych niejasnosci nalezy kontaktowaé sie z administratorem sieci lokalnej.
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Rozdziat XIV
PRZEPISY KONCOWE

§ 49. Za naruszenie obowiazkéw wynikajacych z niniejszej Polityki Bezpieczefstwa
oraz przepiséw ustawy o ochronie danych osobowych moze by¢ uznane za cigzkie naruszenie
obowiazkéw pracowniczych, podlegajace sankcjom dyscyplinarnym oraz sankcjom karnym
w szczegblnosci wynikajacym z przepisow tejze ustawy.

o Art.49.1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest
dopuszczalne albo do ktorych nie jest uprawniony , podlega grzywnie, karze

ograniczenia wolnosci albo pozbawienia wolnosci do lat 2;

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajgcych pochodzenie
rasowe lub etniczne, poglgdy polityczne, przekonania religijne lub filozoficzne,
przynaleznos¢ wyznaniowgq, partyjng lub zwigzkowg, danych o stanie zdrowia,
kodzie genetycznym, natogach lub Zyciu seksualnym, sprawca podlega

grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.

o Art. 51. 1. Kto administrujgc zbiorem danych lub bedgc obowigzany do
ochrony danych osobowych udostepnia je lub umozliwia dostep do nich
osobom nieupowaznionym, podlega grzywnie, karze ograniczenia wolnosci

albo pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dziata nieumysinie, podlega grzywnie, karze ograniczenia

wolnosci albo pozbawienia wolnosci do roku.

e Art. 52. Kto administrujgc danymi narusza chocby nieumyslnie obowigzek
zabezpieczenia ich przed zabraniem przez osobg nieuprawniong,
uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia

wolnosci albo pozbawienia wolnosci do roku.
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e Art. 53. Kto bedgc do tego obowigzany nie zgtasza do rejestracji zbioru
danych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

e Art. 54. Kto administrujgc zbiorem danych nie dopefnia obowigzku
poinformowania osoby, ktérej dane dotyczg, o jej prawach lub przekazania tej
osobie informacji umozliwiajgcych korzystanie z praw przyznanych jej w
niniejszej ustawie, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku.

e Art. 52. Kto administrujgc danymi narusza chocby nieumysinie obowiqzek
zabezpieczenia ich przed zabraniem przez osobe nieuprawniong,
uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

e Art. 53. Kto bedgc do tego obowigzany nie zgfasza do rejestracji zbioru
danych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

e Art. 54. Kto administrujgc zbiorem danych nie dopetnia obowigzku
poinformowania osoby, ktdérej dane dotyczq, o jej prawach lub przekazania tej
osobie informacji umozliwiajgcych korzystanie z praw przyznanych jej w
niniejszej ustawie, podlega grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolnosci do roku.

§ 50. W sprawach nie uregulowanych w niniejszej Polityce bezpieczenstwa informacji
majg zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(T.J. Dz. U. z 2015 r. poz. 2135 ze zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z

2004 r. Nr 100, poz. 1024).
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Zatgcznik Nr 2 do Polityki Bezpieczenstwa w Urzedzie Gminy w Rogowie

W2ZOR

OSWIADCZENIE

r-——-—-"———-———-—
| :

Imig i nazwisko

Stanowisko stuzbowe

Nazwa referatu

Stwierdzam wtasnorecznym podpisem, ze zapoznatem/am/ sie z ,Polityka
Bezpieczenstwa w Urzedzie Gminy w Rogowie” oraz Instrukcjg zarzgdzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w
Urzedzie Gminy w Rogowie.

Jednoczednie, zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (T.J. Dz. U. z 2015 r., poz. 2135 ze zm. ) zobowigzujg sig
do ochrony przed niepowotanym dostgpem, nieuzasadniong modyfikacjg Iub
zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem, danych osobowych
przetwarzanych w Urzedzie Gminy w Rogowie oraz do zachowania ich w tajemnicy
w czasie trwania jak i po ustaniu zatrudnienia.

Rownoczesnie oswiadczam, ze zostatem(am) poinformowany(a)
o odpowiedzialnosci stuzbowe;j i karnej w przypadku naruszenia przepisow.

(imie, nazwisko i podpis osoby (data i podpis sktadajqcego
przyimujacej oSwiadczenie) oSwiadczenie)







Upowaznienie do przetwarzania danych osobowych zatacznik nr 3 do Polityki Bezpieczenstwa zgodnie
z Art 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.

verererereeers jako Administrator Danych
NI et e es. NACA]E UpowaZnienie do przetwarzania danych osobowych

W POAMIOCIE 1ivvvrireieriireinsie e csnennaeeneee 130

Imie i nazwisko:
Adres zamieszkania:

Stanowisko stuzbowe:

Upowazniony otrzymuje dostep do ponizszych zasobdéw danych osobowych w celu ich przetwarzania:

Upowaznienie nadaje sie do dnia .....ccocvvivnveiniiininieennn,

Ja nizej podpisany zobowigzuje sie do przestrzegania zasad panujgcych w podmiocie w zakresie ochrony danych
osobowych a w szczegdlnosci ,Polityki Bezpieczenstwa” oraz respektowania zapiséw Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. Upowaznionego zobowigzuje sig do zapewnienia ochrony danych, zachowania
tajemnicy dotyczacej danych osobowych przetwarzanych w podmiocie oraz sposobdw zabezpieczen a takie zglaszania
faktu naruszenia/zagrozenia zabezpieczen danych oscbowych.

Oswiadczam, Ze zostatem({am) zapoznany(a) z przepisami Ustawy o ochronie danych osobowych (Tj. Dz. U. z 2015 r.
poz. 2135 ze zm.) oraz Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024
ze zm.).

Oéwiadczam, e zostatem(am) poinformowany o grozacej, stosownie do przepisdéw Rozdziatu 8 Ustawy o ochronie
danych osobowych, odpowiedzialnosci karnej. Niezaleinie od odpowiedzialnosci przewidzianej w wymienionych
przepisach, mam $wiadomosc, e naruszenie zasad ochrony danych osobowych, obowigzujgcych w podmiocie moze

zostaé uznane za ciezkie naruszenie podstawowych obowigzkow pracowniczych i skutkowac odpowiedzialnoscig
dyscyplinarna.

Administrator Danych

Podpis

Uzytkownik

Podpis






JruEMnsST

elesgipows

sruezpemordax

Q= P

pEsa

‘BIUSIUZEMOdN SOMRZ .

vluatuzemodn [eruatuzemodn 03auuatui BlUA[0YZsazid T — oxstmzeu .
«BlUaluzemodn sanjeZ | BlUBISN BIB( |RIUBpEU BIB(] eludiuzemodn N eje(q Ferg N st S 131y 1
/6E 1/ 4oAMoqoso gadiuep erueziemydzad op ydAuoruzemodn qoso eldouapimig
HOZM

2IMoZ0oy M AUl B1Zpdzin M emisuazaaidzag pjAlljod op ¢ AN Nqiuzokjez







Zalgcznik nr 5 do Polityki Bezpieczenstwa
Wzor

Raport
z naruszenia ochrony danych osobowych

1o DB o RIS wosonsmmeummsenserins
(dzien, miesigc, rok) (00:00)

simansasnans

2

. Osoba powiadamiajgca o zaistniatym zdarzeniu:

ke ERsEAsERE R AR by T T R T T T T T T R TR P R TR Srarnessanrans

Tmig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystgpuje) )

ad

. Lokalizacja zdarzenia:

R L T TR L TR

(ap. nr pokoju, nazwa pomieszczenia)

e

. Rodzaj naruszenia bezpieczenstwa oraz okolicznoscei towarzyszgce:

O T R T TN r L L R R L R

o
=
(o]
R
0

—
o

o
N,
F
(=]

E.
=

e T L L L L R R R TR

T R LR L L R R ]

e R R R R T TR i T R R R R

T T R L T R R LR R R R ]

R T T L L L e LT

Idata, podpis Administratora Bezpieczenstwa Informacji/






Zatgcznik nr 6 do Polityki Bezpieczeristwa

Nowy wpis / aktualizacja / wykreslenie

Numer kolejny wpisu lub numer wersji ksiegi rejestrowej

.................................................................................................

Oznaczenie administratora danych i adres jego siedziby lub miejsca zamieszkania
oraz numer identyfikacyjny rejestru podmiotéw gospodarki, jezeli zostat mu
nadany

Nazwa Administratora Danych.......cciimni s s
Adres siedziby Administratora Danych.. .. s
Nr ldentyfikacyjny rejestru podmiotdw gospodarki. ...

Oznaczenie przedstawiciela administratora danych, o ktérym mowa w art. 31a
ustawy i adres jego siedziby lub miejsca zamieszkania — w przypadku wyznaczenia
takiego podmiotu;

Nazwa przedstawiciela Administratora
DRI . verssymmmsesnsrsnsnsanassammassisbsssbins i lob S T M B G e s i

Adres Siedziby przedstawiciela Administratora
D A UGO8 o W A A TSR Y G S B B9

Oznaczenie podmiotu, ktéremu powierzono przetwarzanie danych ze zbioru na
podstawie art. 31 ustawy, i adres jego siedziby lub miejsca zamieszkania - w
przypadku powierzenia przetwarzania danych temu podmiotowi;

Nazwa podmiotu, kioremu powierzono przetwarzanie
damyehiaimiaimaiiiimiimmsais i e

Adres podmiotu, ktéremu powierzono przetwarzanie
O TN e mommsimauioss S0 o s A A B R G R TS S Y e



10.

11.

12.

13-

Podstawa prawna upowazniajgca do prowadzenia zbioru danych;

..............................................................................................................................................................................................................................

............................................................................................................................................

...............................................................................................................................................................................................................................

.............................................................................................................................................................................................................................

................................................................................................................................................................................................................................

Sposdb zbierania danych do zbioru, w szczeg6linosci informacija, czy dane do zbioru
s3 zbierane od osdb, ktérych dotycza, czy z innych Zrédet niz osoba, ktorej dane
dotyczg;

..........................................................................................................................................................................................................................

Sposob udostepniania danych ze zbioru, w szczegdlnosci informacja, czy dane ze
zbioru sa udostepniane innym podmiotom niz upowaznione na podstawie
przepisow prawa

.............................................................................................................................................................................................................................
................................................................................................................................................................................................................................

Oznaczenie odbiorcy danych lub kategorii odbiorcow, ktorym dane moga by¢
przekazywane;

.......................................................................................................................................................................

..............................................................................................................................................................................................................................



.................................................................................................................................................................................................................................

................................................................................................................................................................................................................................

........................................................................................................................

.......................................................................................................................................................................................................................................

Kierownik referatu

Administrator Bezpieczenstwa Informacji
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z_.

_xo=a<m=mn_m_ ‘ Nazwa referatu | |

n __uo_ﬁ:._ ! Stanowisko

_ _ . przetwarzajgce zbiory |
_ _ danych

T R Y -

14 mmﬁmqmﬂ _n_:m:moE< mmﬁmﬂm:ﬂ am
rm_nmoEOmn_
acaNmﬁoEm_

15 "xmmmqmﬁ _“_:m:mos__< ‘Skarbnik "

|
- _ - |
15 mmdﬂmqmﬂ m_:m:moé< _N -ca m_Am&:_xm
I N L

16 | wmﬁm_,mﬂ Omc_:< _ _:mnm_ﬁow n_m.
budownictwa i
‘planowania
 przestrzennego
|
m

16 Referat omo_:< L_:mum_aoﬂ ds.

drogownictwa i
ochrony Srodowiska

Budownictwo

Nazwa zbioru danych
(np. dane klientow, pracownikow itd.)

Ptace i kadry

Programy

zastosowane do

przetwarzania
danych

Ptace i kadry
Ptatnik
Budzet

Zhior kontrahentow

Zbiér kontrahentow

Planowanie przestrzenne
Ewidencja numerdéw porzadkowych
nieruchomosci

Zbiér dokumentdéw wynajmu lokali
komunalnych

Zbor dokumentow aoEnEnﬁr
srodowiskowych postepowan

Zbér dokumentdw dotyczgcych wyrobdow
zawierajgcych azbest

Zbiér dokumentdw w sprawie zajecia pasa
drogowego

Baza danych systemu gospodarki odpadami
CEIDG

Budzet
Home mm:_c:m

IoBm Banking

Nc_c_, danych
przestrzennych

Word

Excel

Internetowy
menedzer punktéw
adresowych
mé_amzn_m vm_o_mas_m

QNET — Smieci
CEIDG

Word

Excel

Zbior danych
przestrzennych

Baza wyrobow
zawierajgcych azbest

Uwagi
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_!il.. 4-.-
| Kondygnacja'! Nr
__ pokoju

120

20

ML i S

Referat Ogéiny

B ——r— S IRESS

. Samodzielne
| Stanowisko

i Nazwa referatu

B

_ Stanowisko
' przetwarzajace zbiory
danych

' Mtodszy referent ds.
| funduszy unijnych,

| promocji gminy i
wspotpracy z
organizacjami
pozarzgdowymi

4 T = e

'Referent ds. oswiaty

'Referat Finansowy |Mtodszy referent ds.

‘ptac o$wiatowych

__
|

- 3 PSS

|
|
|
|

|

— bl

[ System informacji o$wiatowej

1 Zbor uczniow korzystajgcych z réinych

Nazwa zbioru danych
(np. dane klientow, pracownikéw itd.)

i
|
_
_
v
_

Rejestr — wycinka drzew

Zbior dokumentow dotyczacych dofinansowania |
kosztéw ksztatcenia mtodocianego pracownika
Zbiér dokumentow dotyczacych organizacji szkét |

programow rzgdowych i innych form wsparcia
Zbioér dokumentéw spetniania obowigzku nauki

Ptace i pochodne nauczycieli

Zbor dokumentdéw rozliczenie dotacji punktow
przedszkolnych

Zbiér dokumentdéw rozliczenie refundacji z PUP
Zaktadowy Fundusz Swiadczeri Sacjalnych
nauczycieli

Ewidencja papierowa

N

Programy
zastosowane do
przetwarzania

danych |

Word
Excel

CIE

Word

Excel

Ewidencja papierowa

Ptace i kadry
Ptatnik

Home Banking
Word

Excel
Ewidencja papierowa

Uwagi

W S,
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7.

Zaktadowy Fundusz

(np. dane klientow,
n.dﬁo_._:z..»oé __B. }

g I

Nazwa uw_oq: am:ﬁs

Cﬂmn_ Stanu Cywilnego

Struktura zbiorow
(np. imie | nazwisko, e-mail, telefon itd.)

m_mmmr imiona i ?m_m_,_a_mxm.~ imiona i :mméawm. Sam_noé 3mNE_mwm

‘rodowe rodzicéw, data i miejsce urodzenia, adres korespondencyjny,
_é<xmwﬁm+8:_m\ nr seria dowodu osobistego, godzina urodzenia, data i
‘numer aktu zgonu, godzina zgonu, data i miejsce znalezienia zwtok,
‘godzina znalezienia zwiok, data i numer aktu matzeristwa, data i
‘numer aktu urodzenia, imie i nazwisko oraz nazwisko rodowe

wspotmatzonka, pte¢, stan cywilny data i miejsce zawarcia zwigzku

| matzeriskiego, obywatelstwo, informacje o rozwodzie, separacji,

zmianie nazwiska, przysposobieniu, informacje o ustaleniu ojcostwa,
va_,mmnwm:_: o_nomgm kod .Hméﬁo_._m_@

Przeptyw danych

Bez przeptywu danych

wyksztatcenie

_B_m i nazwisko wnioskodawcy, sytuacja SQNS:m Naﬂoéogm i m Bez przeptywu danych |
mE_maﬂm: mcn_m_:ﬁ: ::m:mo.&m mﬁm:oé_m_ﬁo nr telefonu, seria i numer n_oéon: omoc_ﬂmmo “
8. méam:n_m ludnosci m wmmmr imiona i nazwisko, nazwisko _dao_..,%~ imiona _‘oau_nos_\ | 7RODEO=KSN=>Elud+
'nazwisko rodowe matki i ojca, adres do korespondencji, adres |
zameldowania, dane dotyczgce urodzenia, stanu cywilnego, zgonu,
|dane dotyczace wyjazdu za granice, seria i numer dowodu osobistego,
.ogémnm_mgo kod Hm:no:m__.i
9. océo% 0moc_wﬁm PESEL, imiona i 3m~<<_m_8 :mNé_m_Ao Sa_n:_,,‘mM imiona BQN_BE_ mmm przeptywu danych
'nazwisko rodowe matki, adres do korespondenciji, wizerunek twarzy,
'kod terytorialny !
10. |Dziennik Imig i nazwisko, adres | Bez przeptywu danych
| korespondencyjny
11. |Wykaz sotftyséw Imiona i 3mNEarP adres, numer ﬁm_m*o:c mmm uamnzéc n_m_énr
12. |Wykaz radnych Imiona i nazwisko, adres, data urodzenia, PESEL, nr telefonu, Bez przeptywu danych
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{np. dane klientow,
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J SRS

21 noamﬁmx akcyzowy

S —— - — - . — e =

Struktura zbiorow
{np. imie i nazwisko, e-mail, telefon itd.)

_3_o:m i :mNE_mro z% PESEL, mn__]mm Nmi_mmmrm:_m _:U vocﬁc nr
'dowodu osobistego, numer innego niz dowdd osobisty dokumentu

' potwierdzajgcego tozsamos¢ producenta rolnego oraz nazwa organu,

' ktéry go wydat, oswiadczenie o powierzchni uzytkéw rolnych, pisemna
zgoda pozostatych wspotposiadaczy, numer rachunku bankowego,
faktury VAT albo potwierdzone przez upowaznionego pracownika za
'zgodnosc¢ z oryginatem ich kopie, limit, kwota i stawka zwrotu podatku
akcyzowego oraz czes¢ limitu pozostata do éﬁeaﬁﬁm:a

22. Baza danych systemu
gospodarki odpadami

i T

'Nazwiska i imiona, adres zamieszkania lub pobytu, PESEL, ___um.m Omo_u
‘zamieszkujacych nieruchomosé, informacje o odpadach z

| nieruchomaosci, rodzaj wtasnosci nieruchomosci, rodzaj wtasciciela,
| adres nieruchomosci lub w zarzadzie, informacje dotyczace innych
‘orzeczen wydawanych w postepowaniu sgdowym lub
mn_B_:_m.:mQ_E_B

23. |Podatek transportowy

24. |Gospodarka wodno -

_ mn_mxoém

Przeptyw danych

Bez przeptywu danych

Bez _u%mvfs_c am:<n:

_3_03 i :mNE_m_ﬁ data Eo%m:_m mn:.mm NmB_mme_Em:_m

_ Imiona i :mmi_mxm mawmm za B_mmmrms_m _cc Uovﬁc

25. Ptacei _Ama_;\

mmm unmnj\.&: am:{n:

'+ Uwagi

Bez przeptywu danych

_3_o:m i :mNE_mrm adres Nm_j_mmmrmz_m _cc nowﬁc PESEL, nr rachunku
bankowego, przebieg zatrudnienia

. |Zhidr kontrahentdéw

26

27. |Budownictwo

_B_D:m i 3mNE_mxm adres zamieszkania _c_u uowﬁc NIP, nr ﬁmmm«ozc
przedmiot umowy, warto$¢ zobowigzania, numer rachunku
bankowego, adres poczty elektronicznej

' Imiona i nazwisko, adres zamieszkania lub pobytu, nr dziatki, nr ksiegi
_,.,...._mnm_{mﬁm_.w rodzaj wtasnosci

Ptace i kadry =
Ptatnik=>Home banking

Bez ﬁqmmuiéc danych

Bez przeptywu danych
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“_ Nazwa zbioru danych
I Lp. (np. dane klientow,
| mannﬁzq»usla ]

m..m Nw_o_. n_o_ncz,_m:ﬁoé
”m_uamn_mﬁx mienia
‘gminnego

37. Gospodarka
nieruchomosciami

Struktura zbiorow
(np. imie t nazwisko, e-mail, telefon itd.)

_:ﬁoﬂ.Bmem 0 cEmE:_m:,mns (o E<Emnm_30mn_ Nao“:cmn_ _an_.ﬁoém__
‘referencje, gwarancje bankowe i ubezpieczeniowe, wysokos¢

‘wptaconego wadium, klauzula tajemnicy przedsiebiorstwa, numer
‘wpisu w Centralnej Ewidencji i Informacji Gospodarcze]

Imiona i nazwisko, adres

Imiona i nazwiska, adres zamieszkania lub pobytu, nr dziatki, nr ksiegi
‘wieczystej, rodzaj éﬁm:Omg n_m_‘:nro:,_omn_

_I
|

i

1

|
8

Przeptyw danych

e SR

mmm nﬂmﬁ?é: am:ﬁ: |

Bez przeptywu danych |

Uwagi

N ol | Aokt o e i R R e
| 38. Zezwolenia na sprzedai Imiona i nazwiska, adres zamieszkania lub nouﬁc z__u nazwa omovw Bez przeptywu danych
‘napojoéw alkoholowych Emﬁﬁ&
39. Kwalifikacja wojskowa Imiona i 3mN§m_Ao 3mNE_m_8 _dnmoém o_mﬂm [ B_m_mnm anmm:_m PESEL, mmm u_,mm_uééc am:ﬁ:
_ ‘adres i data zameldowania na pobyt staty, stopiert wojskowy, nazwa,
mmmzm i numer wojskowego dokumentu osobistego, seria nr dowodu
_ Omow_mﬂmmo\
40. xm_mmc. mrmqm i é:_om_xcé meE_mrm i imiona, adres qu:_mmwx_ém:_m lub pobytu, mmm Uﬂmu*ﬁcc Qm:<nr
41. |Rejestr uﬂmauowoﬂoéﬁs Imiona i nazwiska, nazwiska rodowe, data i miejsce anwm:_m _ummmr Bez przeptywu danych
(kobiet i mezczyzn) adres i data zameldowania na pobyt staty, czasowy, stopier wojskowy
42. |Zbidr oséb z dostepem do | Imiona i nazwiska, adres zamieszkania lub pobytu, data urodzenia, Bez przeptywu danych
informacji niejawnych :.:_o:m rodzicow
[T s fec OO | [— R
43. |Rejestr—wycinka drzew  |Imiona i nazwisko, mn__.mm nr am_mzc nr ksiegi wieczystej Bez przeptywu danych
44, _m<mnm3 informacji Imiona i nazwiska, wmmmr stopien awansu zawodowego Bez przeptywu danych
oswiatowej i
—_ ! — — _
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Nazwa zbioru danych

Lp. (np. dane klientow,

_ _ praco E:W&k itd.)

| 52. |Zaktadowy Fundusz
Swiadczeri Socjalnych
nauczycieli

Data i podpis Administratora Danych

.

Struktura zbiorow
(np. imie i nazwisko, e-mail, telefon itd.)

,Imiona i nazwiska, adres zamieszkania lub pobytu, sytuacja rodzinna,
|finansowa, zdrowotna, seria i numer dowodu osobistego

| B I o




Zatgcznik nr 9 do Polityki Bezpieczeristwa zgodnie z art. 31 ustawy

Umowa powierzenia przetwarzania danych osobowych nr......

Zatgcznik do umowy Nr.................

ZEWETES W AN comanninansnn T W ssssisiiiansssasmenirion .. pomiedzy:

zwanym w dalszej czesci niniejszej umowy ,Zleceniodawcg”

reprezentowanym przez:

...........................................

zwanym w dalszej czedci niniejszej umowy ,Wykonawca”

reprezentowanym przez:

0 nastepujacej tresci:

§1
Powierzenie przetwarzania danych osobowych

1. W zwigzku z realizacja umowy nr ..ccoveenns z dnia ... o pomiedzy



O ereeererireesserinaees (NP, $wiadczeniu ustug kadrowych) Zleceniodawca powierza
W\;konawcy tryb1e art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (TJ. Dz. U. z 2015 r., poz. 2135 ze zm) zwanej dale] ,ustawg” przetwarzanie
danych oscbowych.

Zleceniodawca oéwiadcza, ze jest administratorem danych, ktore powierza.
Powierzone dane zawierajg informacje 0 .....coeeeeeresereeceerceinnennnns (NP, pracownikach).

. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie
okreslonym w § 2.
§2
Zakres i cel przetwarzania danych

Wykonawca bedzie przetwarzal, powierzone na podstawie niniejszej] Umowy,
nastepujace kategorie danych osobowych/zbiory danych osobowych/:

1) imie i nazwisko,

2) numer ewidencyjny PESEL,

3) seria i numer dowodu osobistego,

Wi R R R ;
Celem przetwarzania danych jest .........coocienn. (np. realizacja obstugi kadrowo-ptacowej).
3. Zakres przetwarzania obejmuje .....c.ccvuerereeerennenenn.. (Wprowadzanie, wglad, modyfikacje,

drukowanie, usuwanie, archiwizacje, przesytanie) danych osobowych.

Powierzone przez Zleceniodawce dane osobowe bgdg przetwarzane przez Wykonawce
wylacznie w celu wykonywania przez Wykonawcg na rzecz Zleceniodawcy ustug
szczegotowo opisanych w umowie, o ktérej mowaw § Lust.1iw spos6b zgodny

z niniejszg Umowa.

§3
Sposéb wykonania Umowy w zakresie przetwarzania danych osobowych

Wykonawca zobowigzuje sie, przy przetwarzaniu danych osobowych, o ktérych mowa
w § 2 ust 1, do ich zabezpieczenia poprzez podijecie s$rodkow technicznych
i organizacyjnych, o ktérych mowa w art. 36 — 39a ustawy.

Wykonawca o$wiadcza, ze zgodnie z rozporzgdzeniem Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informacyjne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024):

1) prowadzi dokumentacje opisujacg sposob przetwarzania danych osobowych,

2) znajdujace sie w jego posiadaniu urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych zapewniajg okreslony w Rozporzgdzeniu
poziom hezpieczenstwa,

3) stosuje $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych, a w szczegdlnosci zabezpieczenia danych osobowych przed
ich udostepnieniem osobom nieupowainionym, zabraniem przez osobe



nieuprawniona, przetwarzaniem z naruszeniem ustawy, zmiang, utratg,
uszkodzeniem lub zniszczeniem, w zakresie, za ktéry odpowiada Wykonawca,

4) do wykonania czynnosci objetych umowa dopuszcza jedynie osoby posiadajace
imienne upowazinienia wraz z klauzulg poufnosci i posiadajgce odpowiednig
wiedze z zakresu ochrony danych osobowych.

3. Wykonawca zobowiazuje sie przetwarza¢ powierzone mu dane oscbowe zgodnie
z niniejszg Umowg, ustawg oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktore chronig prawa osob, ktorych dane dotycza.

4. Wykonawca zobowiazuje sie niezwtocznie zawiadomic Zleceniodawce o:

1) kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych wtasciwemu
organowi panstwa, chyba ze zakaz zawiadomienia wynika z przepisow prawa,
a szczegolnosci przepisow postepowania karnego, gdy zakaz ma na celu zapewnienia
poufnosci wszczetego dochodzenia,

2) kazdym nieupowaznionym dostepie do danych osobowych,

3) kazdym zadaniu otrzymanym od osoby, ktorej dane przetwarza, powstrzymujac sie
jednoczesnie od odpowiedzi na zgdanie.

5. Zleceniodawca ma prawo do kontroli sposcbu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczesniej dorainych
kontroli dotyczgcych przetwarzania danych osobowych przez Wykonawce oraz zadania
sktadania przez niego pisemnych wyjasnien.

6. Na zakonrczenie kontroli, o ktorych mowa w ust. 8, przedstawiciel Zleceniodawcy
sporzadza protokdt w 2 egzemplarzach, ktdry podpisuja przedstawiciele obu stron.
Wykonawca moze wnies¢ zastrzezenia do protokotu w ciggu 5 dni roboczych od daty
jego podpisania przez strony.

7. Wykonawca zobowigzuje sie dostosowaé do zalecern pokontrolnych majacych na celu
usuniecie uchybien i poprawe bezpieczeristwa przetwarzania danych osobowych.

8. Wykonawca zobowigzuje sie odpowiedzie¢ niezwlocznie i wiasciwie na kaide pytanie
Zleceniodawcy dotyczgce przetwarzania powierzonych mu na podstawie Umowy danych
osobowych.

9. Wykonawca moze ,pod powierzy¢” ustugi objete umowsa, o ktérej mowa w § 1 ust. 1
i niniejszg umowg podwykonawcom jedynie za zgodg Zleceniodawcy.

§4
Odpowiedzialnos¢ Wykonawcy

1. Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z Umowa, a w szczegélnosci za udostepnienie, ujawnienie, przekazanie
osobom nieupowaznionym.

2. W przypadku naruszenia przepiséw ustawy lub niniejszej Umowy z przyczyn lezacych po
stronie Wykonawcy, w nastepstwie, czego Zleceniodawca, jako administrator danych
osobowych zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany kara
grzywny, Wykonawca zobowigzuje sie pokry¢ Zleceniodawcy poniesione z tego tytutu
straty i koszty.



§5
Czas obowigzywania Umowy powierzenia

1. Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony
od dnia .......... do dnia ............ .

§6
Warunki wypowiedzenia i rozwigzania Umowy
1. Zleceniodawca ma prawo rozwigzaé niniejsza Umowe bez zachowania terminu
wypowiedzenia, gdy Wykonawca:
1) wykorzystat dane osobowe w sposéb niezgodny z niniejsza Umowsg,
2) powierzyt przetwarzanie danych osobowych podwykonawcom  bez zgody
Zleceniodawcy,
3) nie zaprzestanie niewfaéciwego przetwarzania danych osobowych,

4) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegélnoéci niespetniania wymagan okreslonych w §3.

2. Rozwigzanie niniejszej Umowy przez Zleceniodawce jest rbwnoznaczne z
wypowiedzeniem umowy, o ktérej mowa w § 1 ust. 1.

3. Wykonawca, w przypadku wygasniecia umowy, o ktérej mowa §1 ust.1i niniejsze]
umowy niezwtocznie, ale nie pézniej niz w terminie do 5 dni kalendarzowych,
zobowiazuje sie zwrécié lub usunaé¢ wszelkie dane osobowe, ktérych przetwarzanie
zostato mu powierzone, w tym skutecznie usunac je réwniez z nosnikow elektronicznych
pozostajacych w jego dyspozycji | potwierdzi¢ powyisze przekazanym Zleceniodawcy
protokotem.

§8
Postanowienia koricowe
1. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy
Kodeksu cywilnego.

3. Spory wynikte z tytutu Umowy bedzie rozstrzygat Sad wiadciwy dla miejsca siedziby
Zleceniodawcy.

4. Umowe sporzadzono w dwéch jednobrzmigeych egzemplarzach, po jednym dla kazdej ze
stron.

................................................................................................

za Zleceniodawce za Wykonawce
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§1.
POSTANOWIENIA OGOLNE

Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych

osobowych w URZEDZIE GMINY ROGOWO, okresla:

1)

9)

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w URZEDZIE GMINY ROGOWO, zwana dalej ,Instrukcjg” okresla zasady , tryb
postepowania | zalecenia Administratora Danych Osobowych , ktére nalezy stosowac w
trakcie przetwarzania danych osobowych w systemach informatycznych,

sposOb przydziatu haset dla uzytkownikdéw i czestotliwosé ich zmiany oraz osoby
odpowiedzialne za te czynnosci,

sposob rejestrowania i wyrejestrowywania uzytkownikéw oraz osoby odpowiedzialne za
te czynnosci,

zasady i procedury rozpoczynania i konczenia pracy,

zasady i czestotliwoéé tworzenia kopii bezpieczenstwa.

zasady i czestotliwos$¢é kontroli obecnosci wirusow komputerowych oraz metode ich
usuwania,

zasady i czas przechowywania nos$nikdw informacji, w tym kopii informatycznych,

zasady dokonywania przegladéw i konserwacji systemu i zbioru danych osobowych,

zasady postepowania w zakresie komunikacji w sieci komputerowej,

10) instrukcja opracowana zostata zgodnie z wymogami § 5 Rozporzadzenia Ministra Spraw

1)

2)

Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych , jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania

danych osobowych w systemach informatycznych.

§ 2.
DEFINICIE ZAWARTE W INSTRUKCII
llekro¢ w instrukcji jest mowa o :
ustawa - rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych ( Dz. U.z 2014 r., poz. 1182 ), zwang dalej , ustawg”;
Jednostka (Firma, Urzad) — rozumie sie przez to URZAD GMINY w ROGOWIE
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identyfikator uzytkownika - rozumie sig przez to cigg znakéw literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym;

hasto - rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym;

sie¢ telekomunikacyjna - rozumie sie przez to siec telekomunikacyjng w rozumieniu art.
2 pkt 35 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. Nr 171, poz.
1800, z pdézn. zm.)

sie¢ publiczna - rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 29 ustawy z
dnia 16 lipca 2004 r. - Prawo telekomunikacyjne;

teletransmisja - rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej;

rozliczalnos$é - rozumie sig przez to wifasciwos¢ zapewniajacy, ze dziatania podmiotu
moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

integralno$¢ danych - rozumie sie przez to wtasciwos¢ zapewniajaca, ze dane osobowe

nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany;

10) raport - rozumie sie przez to przygotowane przez system informatyczny zestawienia

zakresu i tresci przetwarzanych danych;

11) poufnoéé danych - rozumie sie przez to wiasciwos¢ zapewniajgcy, ze dane nie sg

udostepniane nieupowaznionym podmiotom;

12) uwierzytelnianie - rozumie sie przez to dziatanie, ktdrego celem jest weryfikacja

deklarowanej tozsamosci podmiotu,

13) Administrator Danych (AD) - w swietle przepiséw ustawy o ochronie danych

osobowych , art. 317 pkt 4 rozumie sie przez to kierownika jednostki URZEDU GMINY w

ROGOWIE, ktdry decyduje o celach i sSrodkach przetwarzania danych osobowych;

14) Administrator Bezpieczeristwa Informacji (ABI) - rozumie sie przez to osobe wyznaczong

przez Administratora Danych (kierownika jednostki), nadzorujgcg przestrzeganie zasad
ochrony danych osobowych, w szczegdlnosci zabezpieczenia danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub

zniszczeniem;
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15) Administrator Systemu Informatycznego (ASl), zwanego tez Administratorem Systemu -
rozumie sie przez to osobe zatrudniong przez WOJTA GMINY BARBARE NOWAKOWSKA
kierownika jednostki, upowainionga do realizacji zadan zwigzanych z zarzadzaniem
systemem informatycznym;

16) uzytkownik systemu informatycznego - rozumie sie przez to upowaziniong przez
kierownika jednostki WOITA GMINY - BARBARE NOWAKOWSKA , pracownika do
przetwarzania danych osobowych w systemie informatycznym , ktory odbyt stosowne

szkolenie w zakresie ochrony danych.

§3.
ZASADY DOSTEPU UZYTKOWNIKA DO SYSTEMU
1. Dostep do systemu informatycznego stuzacego do przetwarzania danych oscbowych,
zwanego dalej ,systemem” moze uzyska¢ wytacznie osoba (uzytkownik) zarejestrowana w
tym systemie przez Administratora Systemu na wniosek kierownika referatu i po akceptacji
Administratora Bezpieczerstwa Informacji.
3. Rejestracja, o ktorej mowa w ust. |, polega na nadaniu identyfikatora i przydziale hasta

oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.

§4,
IDENTYFIKATOR
1. Identyfikator sktada sig¢ z minimum sze$ciu znakow.
2. W identyfikatorze pomija sie polskie znaki diakrytyczne.
3. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika Administrator Systemu po uzgodnieniu z ABI nadaje inny

identyfikator.

§5.
HASLA
1. Hasto powinno sktadac sie z unikalnego zestawu co najmniej osmiu znakow, zawierac
mate i wielkie litery oraz cyfry lub znaki specjalne.
2. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika, ani z jego imieniem Jub

nazwiskiem.
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3. Zmiana hasta nastepuje nie rzadziej niz co 30 dni z zastrzezeniem § 6.
4. Zabrania sie uzytkownikom systemu udostgpniania swojego identyfikatora i hasta

innym osobom.

§ 6.
WYREJESTROWANIE UZYTKOWNIKA
1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator
Systemu na wniosek kierownika referatu.
2. Wyrejestrowanie, o ktérym mowa w ust. 1, moze mie¢ charakter czasowy lub trwaty.
3. Wyrejestrowanie nastepuje poprzez:
1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej blokade
(wyrejestrowanie czasowe),
2) usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie trwate).
4. Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:
3) nieobecnos$¢ w pracy trwajgca dtuzej niz 31 dni kalendarzowych,
4) zawieszenie w petnieniu obowigzkow stuzbowych,
5) zwolnienie z petnienia obowigzkéw stuzbowych.
5. Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest

rozwigzanie lub wygasniecie stosunku pracy uzytkownika.

§7.
ROZPOCZECIE PRACY W SYSTEMIE
Rozpoczecie pracy w systemie odbywa sie poprzez:
1) przygotowanie stanowiska pracy,
2) wtaczenie stacji robocze],

3) wprowadzenie swojego identyfikatora i hasta.

§ 8.
ZAKONCZENIE PRACY W SYSTEMIE
Zakoriczenie pracy w systemie odbywa sig poprzez:
1) zamkniecie aplikacji,
2) odtaczenie sie od zasobdw systemowych,
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zamkniecie systemu operacyjnego,

wylgczenie stacji roboczej.

§ 9.
ZASADY PRACY W SYSTEMIE
1. Zabrania sie uzytkownikom pracujgcym w systemie:
udostepniania stacji roboczej osobom niezarejestrowanym z zastrzezeniem pkt 2,
udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia
z Administratorem Systemu Informatycznego,
uzywania nielicencjonowanego oprogramowania.

Uzywania oprogramowania niewiadomego pochodzenia.

§ 10.
NARUSZENIE BEZPIECZENSTWA SYSTEMU

1. Kazdy przypadek naruszenia ochrony danych osobowych, ktére mogg wskazywac na

naruszenie bezpieczenstwa podlega zgtoszeniu do Administratora Bezpieczenstwa

Informacji, a w szczegdlnosci:

1)
2)

1)
2)
3)

4)

5)

naruszenia bezpieczeristwa systemu informatycznego,

stwierdzenia objawdw (stanu urzadzen, sposobu dziatania programu lub jakosci
komunikacji w sieci).

2. Administratorowi Bezpieczeristwa Informacji zgtasza sie w szczegdlnosci przypadki:
uzytkowania stacji roboczej przez osobe nie bedaca uzytkownikiem systemu,

usitowania logowania sie do systemu (sieci) przez osobe nieuprawniong,

usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentéw (rekorddw),

przebywania oséb nieuprawnionych w obszarze, w ktérym przetwarzane sa dane
osobowe, w trakcie niecbecnosci osoby zatrudnionej przy przetwarzaniu tych danych
i bez zgody Administratora Danych, pozostawiania bez nadzoru otwartych pomieszczen,
w ktorych przetwarzane sg dane osobowe,

udostepniania osobom nieuprawnionym stacji roboczej lub komputera przenosnego,

stuzacych do przetwarzania danych osobowych,
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6) niezabezpieczenia hastem dostepu do komputera stuzacego do przetwarzania danych
osobowych,

7) przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktorych
przechowywane sg zbiory danych osobowych eksploatowane na biezgco,

8) przechowywania nosnikow informacji oraz wydrukéw z danymi osobowymi,
nieprzeznaczonymi do udostepniania, w warunkach umozliwiajgcych do nich dostep
osobom nieuprawnionym.

3. Obowigzek dokonania zgtoszenia, o ktdrym mowa w ust 1, spoczywa na kaidym
uzytkowniku, ktéry powzigt wiadomos¢ o naruszeniu ochrony danych osobowych.

4. W przypadku naruszenia integralnosci bezpieczenstwa sieciowego, obowigzkiem
Administratora Systemu jest natychmiastowe wstrzymanie udostgpniania zasobéw dla
uzytkownikéw i odigczenie serwerdw od sieci.

5. Uzytkownik sieci i Administrator Systemu w porozumieniu z Administratorem
Bezpieczeristwa Informacji ustalajg przyczyny naruszenia integralnosci bezpieczeristwa
sieciowego.

6. Przywrdcenie udostepniania zasobdéw uzytkownikom moze nastgpi¢ dopiero po

ustaleniu i usunieciu przyczyny naruszenia integralnosci bezpieczeristwa sieciowego.

§ 11,
KOPIE ZAPASOWE

1. Kopie awaryjne tworzy sie z nastepujaca czestotliwoscia:
1) kopie systemu finansowo - ksiegowego — dwa razy w miesigcu,
2) kopie pozostate - nie rzadziej niz raz na miesigc.

2. Kazdg kopie tworzy sie na oddzielnym nosniku informatycznym.

3. Zabrania sie przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych
do przechowywania zbioréw danych pozostajacych w biezgcym uzytkowaniu.

4, Administrator Systemu przeglada okresowo kopie awaryjne i ocenia ich przydatnosc

do odtworzenia zasobow systemu w przypadku jego awarii.

5. Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktérym

mowa w ust. 4, upowaznia Administratora Systemu do ich zniszczenia.

§12.
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1. Sprawdzanie obecnosci wirusow komputerowych w systemie oraz ich usuwanie
odbywa sie przy wykorzystaniu licencjonowanego oprogramowania w oparciu o serwer
dystrybucji aktualnych sygnatur i wersji oprogramowania.

2. Oprogramowanie, o ktérym mowa w ust. 1, sprawuje ciggly nadzor (ciggfa praca w tle)
nad praca systemu i jego zasobami oraz serwerami i stacjami roboczymi.

3. Niezaleznie od ciagtego nadzoru, o ktérym mowa w ust. 2, Administrator Systemu nie
rzadziej niz raz na dwa miesigce przeprowadza petng kontrolg obecnosci wirusow
komputerowych w systemie oraz jego zasobach, jak rowniez w serwerach i stacjach
roboczych.

4. Do obowigzkéw Administratora Systemu nalezy aktualizacja oprogramowania

stuzgcego do sprawdzania w systemie obecnosci wiruséw komputerowych.

§ 13.
ZASILANIE AWARYJNE
1. System i urzadzenia informatyczne stuigce do przetwarzania danych osobowych,
zasilane energig elektryczng, zabezpiecza sie przed utratg danych osobowych spowodowanag
awarig zasilania lub zaktéceniami w sieci zasilajacej.
2. Minimalne zabezpieczenie systemu i urzgdzerd informatycznych, o ktérych mowa w
ust. 1, polega na wyposazeniu serwera (serweréw) oraz stacji roboczych w zasilacze

awaryjne (UPS).

§ 14,
NAPRAWA, SERWIS URZADZEN

1. Urzadzenia informatyczne stuzgce do przetwarzania danych osobowych mozna
przekaza¢ do naprawy, do likwidacji dopiero po uprzednim uzyskaniu zgody Administratora
Bezpieczenstwa Informacji.

2. Urzadzenia, o ktérych mowa w ust. | przed ich przekazaniem pozbawia sig zapisu
danych osobowych poprzez wymontowanie dysku twardego z zastrzezeniem ust. 3.

3. Jezeli nie jest to mozliwe, urzadzenie to moze by¢ naprawiane wytgcznie pod

nadzorem Administratora Systemu.
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4. Jezeli nie jest mozliwe pozbawienie urzgdzenia przekazywanego do likwidacji zapisu
danych osobowych, urzadzenie - przed przekazaniem - uszkadza sie w sposob

uniemozliwiajgcy odczytanie tych danych.

§ 15.
PRZEGLAD , KONSERWACIE
1. Przegladu i konserwacji systemu dokonuje Administrator Systemu doraznie.
2. Przegladu pliku zawierajgcego raport dotyczgcy dziatalnosci aplikacji badz systemu (log
systemowy) Administrator Systemu dokonuje nie rzadziej niz raz na dwa tygodnie.
3. Przegladu i sprawdzenia poprawnosci zbioréw danych zawierajacych dane osobowe
dokonuje uzytkownik przy wspétudziale Administratora Systemu nie rzadziej niz raz na dwa

tygodnie.

§ 16.
BEZPIECZENSTWO KOMUNIKACII
1. Bezpieczeristwo komunikacji w obrebie systeméw przetwarzajgcych dane osobowe
Administrator Systemu zapewnia przy uzyciu narzgdzi w obregbie systemu.
2. W systemach dziatajacych sieciowo, na zasadzie udostepnienia zasobow na serwerze,

Administrator Systemu powinien uwzgledniaé dedykowane przyzwolenia dostepu.

§17
KOMUNIKACIA WEWNETRZNA
1. Przesytanie danych osobowych w komunikacji wewnetrznej (LAN) musi by¢ oznaczone
w sposéb dostepny jedynie dla uprawnionych uzytkownikéw przy uzyciu narzedzi
zabezpieczen w obrebie systemu informatycznego.
2. W sytuacji, gdy dostepne narzedzia informatyczne nie bedg wystarczajgce do dziatania
w komunikacji wewnetrznej, uzytkownik systemu wyznacza sposéb postgpowania, majac

w szczegblnosci na uwadze ochrone danych osobowych.

§ 18.
Do przesytania danych przy potaczeniach w sieci publicznej (Internet), z uwagi na

przekazywane dane osobowe, powinny by¢ wykorzystywane tylko kanaty transmisji
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wykorzystywane przez autoryzowane programy wykorzystywane rowniez w innych urzedach
oraz instytucjach parnstwowych i w oparciu o przepisy prawne regulujace sposéb wysytania

tych danych.

§19.
OZNACZANIE NOSNIKOW DANYCH
Nosniki informatyczne zawierajgce dane osobowe powinny byC opisane w sposob
czytelny i zrozumiaty dla uzytkownika, a zarazem nie powinny ufatwiaC rozpoznania

zawartosci przez osoby nieupowaznione.

§ 20.
BEZPIECZENSTWO NOSNIKOW,URZADZEN

I. Nosniki informatyczne przechowywane sa w miejscach, do ktdrych dostep maja
wyfacznie osoby upowaznione.

2. W pomieszczeniach, gdzie nie jest mozliwe ograniczenie dostepu oséb postronnych,
monitory stanowisk dostepu do danych osobowych ustawia sie w taki sposéb, aby
uniemozliwi¢ tym osobom wglad w dane.

3. Ekrany monitorow stanowisk dostepu do danych osobowych sg zaopatrzone
w wygaszacze z ustawiong opcjg wymagania hasta, ktdre po uptywie maksymalnie 10 minut

nieaktywnosci uzytkownika automatycznie wytaczajg mozliwosé eksploracji ekranu.

§ 21.
PRZENOSNE NOSNIKI INFORMATYCZNE

Osoby uzytkujgce przenosne nosniki informatyczne, stuzgce do przetwarzania danych
osobowych, obowigzane sa niezwiocznie informowaé na piSmie Administratora
Bezpieczenstwa Informacji o zakresie, rodzaju zbieranych danych osobowych craz celu ich
przetwarzania. Administrator Bezpieczenstwa Informacji moze zadac usuniecia danych, co do
ktérych zachodzi uzasadnione podejrzenie, ze nie sg przetwarzane zgodnie z zasadami
okreslonymi w przepisach o ochronie danych osobowych.

§ 22
PRZENOSNY KOMPUTER
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Osoba uzytkujaca przenosny komputer, stuzacy do przetwarzania danych osobowych,
obowigzana jest zachowac szczegolng ostroznosc podczas transportu
i przechowywania tego komputera poza obszarem ochrony danych w celu zapobieZenia

dostepowi do tych danych osobie niepowotane].

§23.
WYDRUKI
1. Uzytkownik sporzadzajacy wydruki, ktore zawierajg dane osobowe Jest
odpowiedzialny za zachowanie szczegdlnej ostroznosci przy korzystaniu z nich, a zwtaszcza za
zabezpieczenie ich przed dostepem oséb nie posiadajgcych imiennego upowaznienia
oraz nieuprawnionych do wgladu.
2. Wydruki zawierajgce dane osobowe, ktére sa przeznaczone do usunigcia, nalezy

zniszczy¢ w stopniu uniemozliwiajgcym ich odczytanie.

§ 24,
DANE UZYTKOWNIKA
System powinien umozliwi¢ udostgpnienie na piSmie, w zrozumiatej formie, tresci
danych o kazdej osobie, ktorej dane sg przetwarzane, a w szczegélnosci:

a) daty pierwszego wprowadzenia danych tej osoby,

b) irodia pochodzenia danych,

¢) nazwy uzytkownika wprowadzajgcego dane,

d) informacji - komu, kiedy i w jakim zakresie dane zostaty udostgpnione,

e) sprzeciwu, o ktérym mowa w art. 32 ust. | pkt 7, po jego uwzglednieniu,

oraz sprzeciwu okredlonego w art. 32 ust. 1 pkt 8 ustawy o ochronie danych

osobowych.

§ 25.
ODPOWIEDZIALNOSC
Naruszenie obowigzkéw wynikajgcych z niniejszej Polityki Bezpieczeristwa
oraz przepisdw ustawy o ochronie danych osobowych moze by¢ uznane za cigzkie naruszenie
obowiazkéw pracowniczych, podlegajace sankcjom dyscyplinarnym oraz sankcjom karnym
w szczegdlnosci wynikajacym z przepisow tejze ustawy.

W
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§ 26.
OBOWIAZKI ADMINISTRATORA BEZPIECZENSTWA INFORMACIJI

Do obowigzkéw Administratora Bezpieczenstwa Informacji w zakresie ochrony danych
osobowych przetwarzanych w systemach informatycznych nalezy w szczegdlnosci:
1) nadzér nad stosowaniem srodkow ochrony,
2) nadzér nad przestrzeganiem przez Administratora Systemdéw Informatycznych i
uzytkownikéw systemu - procedur bezpieczeristwa,
3) wskazywanie zagrozeni oraz reagowanie na naruszenia ochrony danych osobowych i
usuwanie ich skutkow,
4) prowadzenie ewidencji uzytkownikéw systemoéw informatycznych, w ktérych
przetwarzane sg dane osobowe, ktora jest j czescig ewidencji osob upowaznionych do
przetwarzania danych osobowych oraz wszelkiej dokumentacji opisujgcej sposéb
realizacji i zasady ochrony danych osobowych w URZEDZIE GMINY ROGOWO,
5) kontrolowanie nadanych w systemach informatycznych uprawnien do przetwarzania
danych osobowych pod katem ich zgodnosci z wpisami umieszczonymi w ewidencji
0s6b upowaznionych do przetwarzania danych osobowych.
6) prowadzenie szkolen dla uzytkownikéw w zakresie stosowanych w systemach
informatycznych srodkéw ochrony danych osobowych,
7) prowadzenie rejestru zbioréw bedacych w zasobach Administratora danych,
8) wspdtdziatanie z Generalnym Inspektorem Ochrony Danych Osobowych w zakresie
sprawdzen zleconych przez GIODQ,
9) uzgadnianie z Administratorem Systemoéw Informatycznych procedur regulujacych
wykonywanie czynnosci w systemach lub aplikacjach stuzgcych do przetwarzania

danych osobowych.

§ 27.
OBOWIAZKI ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

Do obowigzkéw Administratora Systeméw Informatycznych w zakresie ochrony danych

osobowych przetwarzanych w systemach informatycznych nalezy w szczegolnosci:

12|Strona
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1) realizacja zadan zwigzanych z przeszkoleniem uzytkownikéw w zakresie obstugi
sprzetu informatycznego, oprogramowania systemowego oraz oprogramowania do
obstugi aplikacji , ktorg bedg wykorzystywali,

2) zapoznanie uzytkownikow z trescig Instrukcji,

3) operacyjne zarzadzanie systemami informatycznymi w sposéb zapewniajgcy ochrong

danych osobowych w nich przetwarzanych,

4) przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa,

5) kontrola przeptywu informacji pomigdzy systemem informatycznym a siecig
publiczng oraz kontrola dziatan inicjowanych z sieci publicznej a systemem
informatycznym,

6) zarzadzanie stosowanymi w systemach informatycznym $rodkami uwierzytelnienia, w
tym rejestrowanie i wyrejestrowywanie uzytkownikéw oraz dokonywanie zmiany
uprawnien,

10) utrzymanie systemu w nalezytej sprawnosci technicznej,

11) regularne tworzenie kopii zapasowych zasobdw danych osobowych oraz programow
stuzgcych do ich przetwarzania oraz okresowe sprawdzanie poprawnosci wykonania
kopii zapasowych,

12) Wykonywanie lub nadzér nad wykonywaniem okresowych przegladéw i konserwacji,
zgodnie z odrebnymi procedurami, sprzetu IT, systemow informatycznych, aplikacji
oraz elektronicznych nosnikow informacji, na ktérych przetwarzane sy dane

osobowe.

PRZEPISY KONCOWE

W sprawach nieuregulowanych w niniejszej Instrukcji majq zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (T. J. Dz. U. 2015 r. poz. 2135,
z poin. zm.) oraz rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.

1024).
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