50.0050.28.2018
ZARZADZENIE NR 28.2018
Woéjta Gminy Rogowo
z dnia 23 maja 2018 r.

w sprawie: wprowadzenia Polityki Ochrony Danych Osobowych w
Urzedzie Gminy w Rogowie.

Na podstawie art. 24 ust 11 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE oraz art. 33 ust.3 ustawy z dnia 8 marca 1990 o samorzgdzie gminnym (T.j. Dz. U. z
2017 r. poz. 1875 ze zm.) zarzadza sie, co nastepuje:

§1

Wprowadza sig ,Polityke Ochrony Danych Osobowych w Urzedzie Gminy w Rogowie”, ktéra
stanowi zatacznik nrl do niniejszego zarzgdzenia.

§2

Zobowiazuje si¢ pracownikéw Urzedu Gminy w Rogowie do stosowania zasad okreélonych w
»Polityce Ochrony Danych Osobowych w Urzedzie Gminy w Rogowie”.

§3
Traci moc zarzadzenie nr 6.2016 Wéjta Gminy Rogowo z dnia 01 lutego 2016 roku w sprawie:

wprowadzenia Polityki Bezpieczenistwa Przetwarzania Danych Osobowych w Urzedzie Gminy w
Rogowie oraz przyjecia instrukcji zarzadzania systemem informatycznym.

§4
Zarzadzenie wchodzi w Zycie z dniem 25 maja 2018 roku.
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Sporzadzita:
Anna Ostrowska
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Wstep

1. Polityka Ochrony Danych Osobowych jest dokumentem opisujacym zasady
ochrony danych osobowych stosowane przez Administratora a takze Podmiot
przetwarzajacy w celu spelnienia wymagan okre$lonych Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

2. Polityka stanowi jeden ze $rodkéw organizacyjnych, majacych na celu wykazanie,
ze przetwarzanie danych osobowych odbywa sie zgodnie z powyzszym
Rozporzadzeniem.

3. llekro¢ w Palityce jest mowa o:

a) administratorze - rozumie sie przez to Wéjta Gminy Rogowo,

b) jednostce - rozumie sie przez to Urzad Gminy w Rogowie,

¢) danych osobowych - rozumie si¢ przez to informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej,

d) zbiorze danych osobowych - rozumie sie przez to uporzadkowany zestaw
danych osobowych dostepnych wedtug okreslonych kryteriéw, niezaleznie od
tego, czy zestaw ten jest zcentralizowany, czy rozproszony funkcjonalnie lub
graficznie,

e) przetwarzaniu danych - rozumie si¢ przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w
spos6b zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub igczenie, ograniczanie, usuwanie lub niszczenie,

f) systemie informatycznym - rozumie sie przez to zesp6t wspéipracujacych ze
sobg urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych osobowych,

g) systemie tradycyjnym - rozumie si¢ przez to zesp6t procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji, wyposazenia i
Srodkow trwatych w celu przetwarzania danych osobowych na papierze,

h) kierowniku referatu - rozumie sie kierownikéw referatéw oraz samodzielne
stanowiska pracy,

1) zgodzie - rozumie si¢ przez to zgode osoby, ktérej dane dotycza oznacza
dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktérym
osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego dzialania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych,

j) podmiocie przetwarzajgcym - rozumie sig przez to osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe
w imieniu administratora,



1.
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Dziat I

Ewidencja danych.
Dane osobowe w Urzedzie Gminy w Rogowie sg gromadzone, przechowywane,
edytowane, archiwizowane w kartotekach, skorowidzach, ksiegach, wykazach,
zestawieniach oraz innych zestawach i zbiorach ewidencyjnych
poszczegblnych referatéw i samodzielnych stanowisk pracy, na dokumentach
papierowych, jak réwniez w systemach informatycznych, w ktérych
stosowane sg pakiety biurowe lub wyspecjalizowane aplikacje (programy), a
takze na elektronicznych nosnikach informacji.
Zestawienie danych osobowych wymagajacych ochrony wykazano w
zafaczniku nr 1a - Rejestr zbioréw danych osobowvch.
Rejestr obejmuje zbiory ze stwierdzonym potencjalnym ryzykiem naruszenia
praw lub wolnosci oséb fizycznych.
Poszczegélne zbiory opisane $3 W sposob umozliwiajgcy przeprowadzenie
analizy ryzyka,
Kierownik referatu zgtasza kazdorazowo do inspektora danych osobowych
rejestracj¢ nowego zbioru danych osobowych oraz przygotowuje w tej
sprawie wniosek stanowigcy zatacznik nr 1b - wniosek o rejestracje zbioru.

Dziat I1

Zgodno$¢ z prawem

Administrator danych osobowych zapewnia, ze:

a) dane osobowe przetwarzane sg zgodnie z prawem,
b) dane osobowe zhierane sa w Kkonkretnych, wyraznych i prawnie

c)

uzasadnionych celach,
dane osobowe s3 optymalne do celéw przetwarzania (minimalizacja
danych),

d) dane osobowe przetwarzane 5§ przez sprecyzowany czas,

e)

wobec osob, ktérych administrator przetwarza dane osobowe wykonano
obowiazek informacyjny wraz ze wskazaniem wszelkich przystugujacych
praw (m.in. sprostowania, usunigcia, przenoszenia danych, prawo
ograniczenia przetwarzania, sprzeciwu),
Zapewniono gwarancje ochrony danych osobowych w przypadku
powierzenia przetwarzania danych w postaci umow powierzenia. Rejestr
umoéw powierzenia wykazano w zataczniku 2a.
Potwierdzenie zgodnoéci z prawem przetwarzania danych osobowych w
zbiorach okre$lono w zataczniku nr 1a - Rejestr zbioréw danych osobowych.
Klauzule informacyjne znajduja sie w zalgczniku nr 2b -Klauzule informacyjne.
Dziat III
owaz i
Administrator danych osobowych odpowiada za nadawanie/anulowanie
upowaznien do przetwarzania danych osobowych.

- Do informacji przechowywanych, tworzonych w systemach tradycyjnych

(papierowych) jak i systemach informatycznych maja dostep jedynie osoby
majgce imienne, zarejestrowane upowaznienie, ktérego wzér stanowi
zatgcznik nr 3a-Upowaznienie do przetwarzania danvch osobowych.
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. Upowazniona osoba musi przetwarza¢é dane wylgcznie na polecenie
administratora lub na podstawie przepisu prawa.

. Upowaznienia nadawane sg na wniosek kierownika referatu. Wzér wniosku o
nadanie upowaznienia stanowi zatacznik nr 3b -Wniosek o nadanie

upowaznienia do przetwarzania danych osobowych.

. Administrator prowadzi ewidencje oséb upowaznionych do przetwarzania

danych, co zostalo wykazane w zniku nr 3c - Ewidencja oséb

upowaznionych do przetwarzania danych osobowych.

Dziat IV
Analiza oceny ryzyka
- Analiza oceny ryzyka precyzuje sposéb przeprowadzenia analizy ryzyka w
celu zabezpieczenia danych osobowych adekwatnie do zagrozen.
. W przypadku koniecznosci przeprowadzenia oceny skutkéw dla ochrony
danych, w celu zapewnienia najwyiszego poziomu bezpieczenistwa,
wymagane jest wykonanie co najmniej:
systematycznego opisu planowanych operacji przetwarzania i celéw
przetwarzania - zawarty w zalaczniku nr 1a - Rejestr zbioréw danych
osochowych
oceng, czy operacje przetwarzane s3 niezbedne oraz proporcjonalne do
celow zostalo zawarte w zalgczniku nr l1a - Rejestr zbioréw danvch
osobowych,
oceng ryzyka naruszenia praw lub wolnoéci 0séb, ktérych dane dotycza -
zatgcznik nr 4a - Procedura analizy ryzyka,
srodki planowane w celu zapewnienia bezpieczefistwa - zalacznik nr 4a -
Procedura analizy ryz

Dziat v
edura owania z naruszeniami

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg
do powiadomienia o stwierdzeniu podatnosci lub wystapieniu incydentu
zagrazajacemu bezpieczenstwu danych osobowych inspektorowi ochrony
danych osobowych.

W przypadku wystgpienia incydentu inspektor ochrony danych prowadzi
postepowanie wyjasniajace w toku, ktérego:

a) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b) inicjuje ewentualne dziatania dyscyplinarne,

) dziala na rzecz przywrécenia dziatan organizacji po wystapieniu
incydentu,

d) rekomenduje dzialania zapobiegawcze zmierzajace do eliminacji
podobnych incydentéw w przysztoéci lub zmniejsza straty w momencie
ich zaistnienia.

Administrator dokumentuje wszelkie naruszenia ochrony danych -
osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego
skutki oraz podjgte dziatania zaradcze na formularzu stanowigcym zatacznik
nr 5a - Formularz rejestracji incydentu.

Zabrania si¢ $wiadomego lub nieumy$lnego wywolywania incydentu przez
osoby upowaznione do przetwarzania danych.
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. W przypadku naruszenia ochrony danych osobowych, administrator bez
zbednej zwloki - w miare mozliwosci, nie p6zniej niz w terminie 72 godzin
po stwierdzeniu naruszenia - zglasza je wilasciwemu organowi
nadzorczemu.
W przypadku naruszenia ochrony danych osobowych powodujacych
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
administrator bez zbednej zwtoki zawiadamia osobe, ktdrej dane dotycza, o
takim naruszeniu.
Dzial VI

n i obowych
Instrukcja ma na celu zapewnienie wiedzy osobom przetwarzajgcym dane
osobowe w zakresie bezpiecznych zasad przetwarzania danych osobowych.
Instrukcje stanowi zatgcznik nr 6a - Instrukcj
w Urzedzie Gminy w Rogowie.
Z zasadami ochrony danych osobowych obowiazani sg wszyscy uzytkownicy

systeméw tradycyjnych i informatycznych skladajagc odpowiednie
o$wiadczenie, ktérego wzér stanowi zatgcznik nr 6b — OSwiadczenie tajnosci.
Dziat VII
zkoleni

Kazda osoba przed rozpoczeciem pracy z danymi osobowymi winna by¢
poddana przeszkoleniu i zapoznaniu z przepisami z zakresu ochrony danych
osobowych.

. Za przeprowadzenie szkolenia odpowiada inspektor ochrony danych.

. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony
danych osobowych wskazane jest udokumentowanie odbycia szkolenia,
zatgcznik nr 7a - Plan szkolenia.

Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy
zobowigzani s3 do potwierdzenia znajomo$ci tych zasad i deklaracji ich

stosowania, zatacznik nr 6b - Oswiadczenie tajnosci.
Dzial VIII

. Inspektor ochrony danych prowadzi rejestr czynno$ci przetwarzania -
atacznik nr 8a — Rejestr czynnosci prowadzonych przez Administratora.

Dziat IX

Kontrole
. Administrator powinien regularnie testowa¢, sprawdza¢ i oceniac
skutecznoéé $rodkéw technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania. W tym celu Administrator stosuje procedurg
kontroli - zatacznik nr 9a - Procedura kontroli.

Dzial X
In kcja prz iado nos$ci danych osobowych i dostepu do
nich w razi incydentu {plany awaryjne i zapobiegawcze)

. Administrator powinien zapewni¢ zdolno$¢ do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich w razie wystgpienia
incydentu fizycznego czy technicznego. Procedure okresla zatgcznik nr 10a -

Plan cigglosci dziatania.
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Dziat X1
Wykaz zabezpieczen

1. Administrator prowadzi wykaz zabezpieczen, ktére zostaly zastosowane w

celu ochrony danych osobowych - zalgcznik nr 11a - Wykaz zabezpieczef.

2. Wykaz jest aktualizowany po kazdej analizie ryzyka.
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1b - Wniosek o rejestracje / aktualizacje / wykreslenie zbioru

1. Data wpisu, data aktualizacji tresci wpisu albo data wykreslenia wpisu

2. Nazwa zbioru danych

3. Oznaczenie administratora danych i adres jego siedziby lub miejsca
zamieszkania oraz numer identyfikacyjny rejestru podmiotéw gospodarki,
jezeli zostal mu nadany

4. Oznaczenie podmiotu, ktéremu powierzono przetwarzanie danych ze zbioru na
podstawie art. 28 RODO, i adres jego siedziby lub miejsca zamieszkania - w
przypadku powierzenia przetwarzania danych temu podmiotowi:

Nazwa podmiotu, ktéremu powierzono przetwarzanie danych

Adres podmiotu, ktéremu powierzono przetwarzanie danych

5. Podstawa prawna upowazniajaca do prowadzenia zbioru danych;

6. Cel przetwarzania danych w zbiorze

7. Rodzaj i zakres danych przetwarzanych w zbiorze

8. Sposdb zbierania danych do zbioru, w szczegélnoéci informacja, czy dane do
zbioru s zbierane od oséb, ktérych dotycza, czy z innych Zrédel niz osoba,
ktérej dane dotyczg;

9. Czas przechowywania:

10.Programy wykorzystywane do przetwarzania danych zawartych w zbiorze



11. Sposdb udostepniania danych ze zbioru, w szczegdlnosci informacja, czy dane ze
zbioru s3 udostepniane innym podmiotom niZ upowaznione na podstawie
przepisow prawa

12. 0znaczenie odbiorcy danych lub kategorii odbiorcéw, ktérym dane moga byé
przekazywane;

13.Informacja dotyczaca ewentualnego przekazywania danych do panstwa
trzeciego

14. Wzmianka o wykresleniu wpisu
15. Uwagi

Kierownik referatu



2a - Rejestr uméw powierzenia

Lp. | Nrumowy i data Nazwa podmiotu, zktérym | Data Data
Zawarcia zostala zawarta umowa nadania ustania
uprawnien | uprawnien




2b - Klauzula informacyjna dla klientéw urzedu

Tres¢ klauzuli Sposéb wprowadzenia
Zgodnie z art. 13 ogblnego rozporzadzenia o ochronie e w postaci wywieszki na tablicy
danych osobowych z dnia 27 kwietnia 2016 r. (Dz. Urz. ogtoszen

UE L 119 z 04.05.2016) informuje, iz:

1) administratorem Pani/Pana danych osobowych jest
Nazwa Administratora) z siedziba w (Adres
Administratora),

2) kontakt z Inspektorem Ochrony Danych -,

3) Pani/Pana dane osobowe przetwarzane beda w celu
realizacji ustawowych zadan urzedu - na podstawie Art.
6 ust. 1 lit. c ogdlnego rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r. oraz na podstawie
Art. 9 ust.1 lit. g ogélnego rozporzgdzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r

4) odbiorcami Pani/Pana danych osobowych beda
wytgcznie podmioty uprawnione do uzyskania danych
osobowych na podstawie przepiséw prawa

5) Pani/Pana dane osobowe przechowywane beda w
czasie okreslonym przepisami prawa, zgodnie z
instrukcja kancelaryjna

6) posiada Pani/Pan prawo do zgdania od administratora
dostegpu do danych osobowych, ich sprostowania lub
ograniczenia przetwarzania

7) ma Pani/Pan prawo wniesienia skargi do organu
nadzorczego

8) podanie danych osobowych w zakresie wymaganym
ustawodawstwem (<podac zakres aktéw prawnych na
podstawie ktorych dziala dany urzad>) jest obligatoryjne

* tekst jest opcjonalny

e na stronie BIP urzedu




3a - Upowaznienie do przetwarzania danych osobowych w systemach
informatycznych i zbiorach w wersji papierowej

B, 5 e O Administrator Danych nadaje upowaznienie do przetwarzania

danych osobowych w systemach informatycznych i zbiorach w wersji papierowej w podmiocie

Imig i NAZWISKRO: e et snssenes

STAnNOWISKO STUZDOWE: et s seeeses e eeeee e

Upowazniony otrzymuje dostep do ponizszych zasobdw danych osobowych w celu ich
przetwarzania:

...............................................................................................................................................................
...............................................................................................................................................................

---------------------------------------------------------------------------------------------------------------------------------------------------------------

Upowazniony otrzymuje dostep do ponizszych systeméw informatycznych w celu
przetwarzania danych osobowych:

...............................................................................................................................................................
...............................................................................................................................................................

...............................................................................................................................................................

Administrator Danych

Podpis

Uzytkownik

Podpis



3b - Wniosek o nadanie upowaznienia
UPOWAZNIENIE/ANULOWANIE UPOWAZNIENIA* Nr ................... dO przetwarzania
danych osobowych w systemach informatycznych lub w zbiorach w wersji

papierowe;j

Czesél
Z doier s cweenn. WHioskuje o nadanie upowaznienia do przetwarzania

danych osobowych w systemach informatycznych i zbiorach w wersji papierowej dla:

Imfig Emasishe: = ccccosnunmssussiiaessing

STANOWISKO SHUZDOWE: s esset st s e es e et

Czesc 11

Wnioskuj¢ o nadanie upowaznienia dla w/w osoby do ponizszych zasobéw danych
osobowych w celu ich przetwarzania:

CzescIll

Wnioskuje o nadanie upowaznienia w systemach informatycznych
przetwarzajacych dane osobowe:

Dostep do systemu Informatycznego Urzedu: [JTAK [JNIE

SYSTEM SIDENTYFIKATOR MODULY/ROLE/KATALOGI
INFORMATYCZNY
Dostep: ] Administrator,[]
TAK [ NIE [] Uzytkownik
Dostep: Petny dostep
TAK [ NIE ]
Dostep: Petny dostep
TAK JNIE [




Czesc IV
Pozostale uprawnienia.
Dostep do poczty internetowej [JTAK [NIE

Nadanﬂ adres poczty internetOWEj AR REEANE AN R EAEEEE FIR TR IR IAR N RAR ER RS PRI NERITRSER AR

CzeSEV

Anulowanie upowaznienia

Whnioskuje o anulowanie upowaznienia Nr ..o dla w/w osoby od
s 111 - PORRCTR—

Przyczyna odebrania niniejszego upowaznienia

O$wiadczam, Ze niniejszy zakres uprawnien jest niezbedny do realizowania obowigzkéw

stuzbowych (wynikajacych z umowy) przez osobe, ktérej dotyczy upowaznienie.

...............................................................................................

(miejscowos¢ i data) (pieczeé i podpis kierownika referatu)
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4a - Procedura analizy ryzyka

Celem analizy ryzyka jest zastosowanie §rodkéw technicznych i organizacyjnych
zapewniajgcych stopien bezpieczeristwa odpowiadajacy ryzyku wynikajacemu z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych.

Definicje

1. Aktywa - Srodki materialne i niematerialne majgce wplyw na przetwarzanie
danych osobowych

2. Naruszenie (Incydent) ochrony danych osobowych - to naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego  dostepu  do  danych  osobowych  przesytanych,
przechowywanych lub w inny sposéb przetwarzanych

3. Zagrozenie - potencjalne naruszenie (potencjalny incydent)

4. Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystgpienia
zagrozenia)

5. Ryzyko - prawdopodobienistwo, Ze okreslone zagrozenie wystapi i spowoduje

straty lub zniszczenie zasobéw

1 WYZNACZENIE ZBIOROW DO ANALIZY RYZYKA Z AKTYWAMI

1,

2.
3

Analizie ryzyka poddawane s3 zbiory danych osobowych lub procesy
przetwarzania.

Do analizy wymagane jest zidentyfikowanie aktywow.

Przyktadowe aktywa:

e dane osobowe,

e dane dostepowe (loginy, hasta, piny),

* dane dotyczgce zabezpieczeni (certyfikaty, klucze szyfrujgce)

¢ dokumentacja techniczna,

¢ polityki bezpieczenstwa,

e umowy,

e programy i systemy operacyjne,

e sprz¢t komputerowy,

e telekomunikacja,

e noéniki danych,

e obszary chronione (serwerownie, rozdzielnie elektryczne),

e sprzet wspomagajacy (klimatyzatory, zasilacze awaryjne, agregaty),
e pracownicy i wspatpracownicy (kompetencje, do§wiadczenia).



2  WYZNACZENIE ZAGROZEN

1,

w

Administrator z ewentualnym wspdétudziatem 10D jest odpowiedzialny za
okreslenie listy mozliwych zagrozen, ktére mogg wystgpi¢ w przetwarzaniu
danych w zbiorze lub w procesie przetwarzania

. Zagrozenia powinny by¢ identyfikowane w odniesieniu do aktywow.

Przyktadowe zagrozenia:

wytudzanie informacji,

naklanianie do wykonywania czynnosci,
podrzucanie no$nikéw danych,

ataki telefoniczne,

lamanie hasel,

ataki na sprzet,

ataki na oprogramowanie,

skanowanie sieci i ustug,

podstuchiwanie transmisji,

wirusy,

kradziez/zniszczenie sprzety,
pozar/eksplozja,

zalanie,

przegrzanie,

awaria zasilania,

awaria sprze¢tu,

nieuprawniony dostep,

kradziez tozsamosci,

nieuprawniona modyfikacja/usunigcie,
nieuprawnione kopiowanie danych,
kradziez danych lub noénikéw,
utrata/kradziez danych dostepowych (hasta, klucze),
btad/awaria oprogramowania,

brak/blad w wykonaniu kopii bezpieczeiistwa,
udostepnianie danych osobowych osobom nieupowaznionym,
fatszowanie danych,

nieprzestrzeganie procedur,

pomytki,

brak $wiadomo$ci/wiedzy,

brak aktualnej dokumentacji,
nieprawidlowe/brak umowy o wspoétpracy.

3  WYLICZENIE RYZYKA DLA ZAGROZEN

1.

Administrator okreéla Prawdopodobiefistwo (P) wystgpienia poszczegolnych
zagrozef w zbiorze lub w procesie przetwarzania

Proponowana skale prawdopodobienistwa prezentuje Tabela A

Administrator okreéla Skutki (S) wystapienia incydentow (materializacji
zagrozen), uwzgledniajac straty finansowe, utratg reputacji, sankcje/skutki karne
Proponowana Skale skutkoéw prezentuje Tabela B



5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g

formuty: R=P*S§

Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA
ZAGROZENIA

SKALA (WAGA)

zagroZenie niskie, nie ma realnej szansy wystapienia
zidentyfikowanego zagrozenia, zagrozenie nigdy nie
wystapito

zagrozenie $rednie, zagrozenie jest mato realne, zagrozenie
nie wystapito w okresie ostatnich 24 miesigecy

zagrozenie wysokie, zagrozenie jest realne, zagrozenie
wystapito w okresie ostatnich 24 miesigcy

Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA

SKALA (WAGA)

mate (incydent prasowy lokalny, wystapienie zagrozenia
nie doprowadzi do naruszenia przepiséw prawa, zagroZenie
nie powoduje strat finansowych lub znikome straty do
10000 PLN )

1

érednie (incydent prasowy ogélnopolski, wystgpienie
zagrozenia doprowadzi do naruszenia przepisow prawa z
wylaczeniem przepisoéw karnych, lub w przypadku podjgcia
odpowiednich dziatan naprawczych naruszenie prawa
zostanie uniknione, wystgpienie zagrozenia spowoduje
straty finansowe w przedziale 10000-100000 PLN,)

duze (bezposrednig konsekwencja wystgpienia zagrozenia
jest naruszenie przepiséw karnych, wystapienie zagrozenia
spowoduje straty finansowe powyzej 100000 PLN,)

4 POROWNANIE WYLICZONYCH RYZYK ZE SKALA | OKRESLENIE DALSZEGO POSTEPOWANIA Z

RYZYKIEM

1. Administrator poréwnuje wyliczone ryzyka ze skala i podejmuje decyzje

dotyczgce dalszego postepowania z ryzykiem
2. Proponowang skale Ryzyka prezentuje Tabela C

Tabela C POZIOM RYZYKA WARTOSC [R = P*S]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2

ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6

ryzyko jest nieakceptowalne (musimy obnizy¢) 9




5 REAKCJA NA WARTOSC RYZYKA

1.

2.

®a 8 & 9 ©® W

Akceptacja ryzyka - zabezpieczenia sg wlasciwe - brak potrzeby stosowania
dodatkowych zabezpieczen _
Dziatania obnizajace ryzyko, ktére moze zastosowa¢ Administrator:
a. Przeniesienie -przerzucenie ryzyka (ubezpieczenie)
b. Unikanie - eliminacja dziatan powodujacych ryzyko (np. zakaz wynoszenia
komputeréw przenoénych poza obszar urzedu)
c. Redukcja - zastosowanie zabezpieczen w celu obnizZenia ryzyka (np.
zaszyfrowanie pendrive z danymi wynoszonych poza urzad)
Przyktadowe zabezpieczenia:
instrukcja ochrony danych osobowych,
szkolenia pracownikéw,
kontrole,
ograniczenie dostepu do pomieszczeniem osobom nieupowaznionym,
zabezpieczenie dostepu do pomieszczen (drzwi zamykane na klucze, kraty w
oknach),
system p.poz.
system UPS,
systemy antywirusowe,
zmiana domy$lnych hasel,
wymuszanie zmiany hasta,
czestotliwo$¢ zmiany hasel,
wygaszacze ekranow,
niszczenie no$nikow, dokumentéw tylko w urzadzeniach do tego przeznaczonych,
stosowanie umow powierzenia.

6 PLAN POSTEPOWANIA Z RYZYKIEM

1. Wszedzie, gdzie Administrator decyduje si¢ obnizyé ryzyko, wyznacza liste

2,

zabezpieczen do wdrozenia, termin realizacji i osoby odpowiedzialne
Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen

7 PONOWNA ANALIZA RYZYKA

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach w
przetwarzaniu danych (np. przetwarzanie nowych zbioréw, nowych proceséw
przetwarzania, zmiany prawne)

W przypadku, gdy analiza ryzyka prowadzona jest w ramach Oceny skutkéw, wymagana
jest do przeprowadzenia przynajmniej raz na 3 lata.
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6a - Instrukcja Ochrony Danych Osobowych w Urzedzie Gminy w
Rogowie

Niniejsza instrukcja stanowi wykaz podstawowych obowigzkéw z zakresu
przestrzegania zasad ochrony danych osobowych zgodnie z przepisami RODO.

Kazda z w/w 0s6b powinna zapoznac si¢ z ponizszym regulaminem oraz zobowigzaé sie
do stosowania zasad w nim zawartych



1 DEFINICJE ZAWARTE W INSTRUKCJI
1. lekro¢ w Instrukcji jest mowa o:

a) administratorze - rozumie sie przez to Wéjta Gminy Rogowo,

b) jednostce - rozumie sig przez to Urzad Gminy w Rogowie,

¢) danych osobowych - rozumie sie przez to informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej,

d) zbiorze danych osobowych - rozumie si¢ przez to uporzadkowany zestaw
danych osobowych dostgpnych wedtug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest zcentralizowany, Czy rozproszony funkcjonalnie lub
graficznie,

e) przetwarzaniu danych - rozumie si¢ przez to operacj¢ lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w
spos6b zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostg¢pnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie,

f) systemie informatycznym - rozumie sie przez to zespot wspotpracujacych ze
sobag urzadzef, programow, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych osobowych,

g) identyfikator uzytkownika - rozumie sig przez to ciag znakéw literowych,
cyfrowych lub innych jednoznacznie identyfikujgcych osobg upowazniona do
przetwarzania danych osobowych w systemie informatycznym,

h) hasto - rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych,
znanych jedynie osobie upowaznionej do pracy w systemie informatycznym,

i) Administrator Systeméw Informatycznych (ASI) - zwany takze
Administratorem Systemu rozumie sig¢ przez to osobe - informatyka,
upowaznionego prze Administratora Danych Osobowych do realizacji zadan
zwigzanych z zarzadzaniem systemem informatycznym,

i) Uzytkownik systemu informatycznego - rozumie sig przez to upowaznionego
przez Administratora Danych Osobowych pracownika urzedu do
przetwarzania danych osobowych w systemie informatycznym.

2  ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW

1. W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzgtu
IT, zobowigzany jest do jego ochrony przed jakimkolwiek zniszczeniem lub
uszkodzeniem. Za sprzet IT rozumie sig: komputery stacjonarne, monitory,
drukarki, skanery, ksera, laptopy, stuzbowe tablety i smartfony.

2. Uzytkownik ma obowigzek natychmiast zglosic zagubienie, utratg lub zniszczenie
powierzonego mu Sprz¢tu IT,

3. Samowolne otwieranie (demontaz) Sprzgtu IT, instalowanie dodatkowych
urzadzeri (np. twardych dyskéw, pamieci) do lub podiaczanie jakichkolwiek
niezatwierdzonych urzadzen do systemu informatycznego jest zabronione.




4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.
klientom, pracownikom innych dziatéw) wglad do danych wys$wietlanych na
monitorach komputerowych - tzw. Polityka czystego ekranu.

5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywotac blokowany hastem wygaszacz ekranu (WINDOS + L) lub wylogowa¢ sie
z systemu bgdz z programu.

6. Po zakoriczeniu pracy, uzytkownik zobowigzany jest:

a. wylogowac sig z systemu informatycznego, a jedli to wymagane - nastepnie
wylaczyé sprzet komputerowy,

b. zabezpieczy¢ stanowisko pracy, w szczegélnosci wszelkie nosniki
magnetyczne i optyczne na ktérych znajduja sie dane osobowe,

7. Uzytkownik jest zobowigzany do usuwania plikéw z nosnikow/dyskéw do ktérych
majg dostep inni uzytkownicy nieupowaznieni do dostepu do takich plikéw (np.
podczas wspétuzytkowania komputeréw).

8. Jesli uzytkownik jest uprawniony do niszczenia nosnikéw, powinien TRWALE
zniszczy¢ sam no$nik lub trwale usungé z niego dane (np. zniszczenie ptyt DVD w
niszczarce, zniszczenie twardego dysku, pendrive mtotkiem).

9. Uzytkownicy komputeréw przenoénych na ktérych znajduja sie dane osobowe lub
z dostepem do danych osobowych przez Internet zobowigzani sg do stosowania
zasad bezpieczenstwa,

3  ZARZADZANIE UPRAWNIENIAMI

1. Kazdy uzytkownik z dostepem do danych osobowych (np. na swoim komputerze,
na dysku sieciowym, w programie lub aplikacji, w poczcie elektronicznej) musi
posiadac swéj wtasny indywidualny identyfikator (login) do logowania sie.

2. Uzytkownik otrzymuje dostep i odpowiednie uprawnienia do zasobéw i aplikacji
na polecenie przetozonych i przy realizacji informatykéw-Administratoréw
System6w informatycznych.

3. Uzytkownicy nie majg prawa do samodzielnej zmiany uprawniefi, np.
przydzielenia sobie uprawnien administratora w Windows 7 /10.

4. Uzytkownikéw obowigzuje zasada pracy na wiasnym koncie. Zabronione jest
zatem umozliwianie innym osobom pracy na koncie innego uzytkownika.

4 POLITYKA HASEL

Hasta powinny sktada¢ sie z np. 12 znakéw
Hasta powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne)

Hasta nie moga byé¢ latwe do odgadniecia. Nie powinny by¢ powszechnie
uzywanymi stowami. W szczegblnoéci nie nalezy jako haset wykorzystywaé: dat,
imion i nazwisk as6b bliskich, imion zwierzat, popularnych dat, popularnych siéw,
typowych zestawow: 123456.

4. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac hasel na
kartkach i w notesach, nie nakleja¢ na monitorze komputera, nie trzymaé¢ pod
klawiaturg lub w szufladzie.

5. W przypadku ujawnienia hasta - nalezy natychmiast go zmienic.

w N

6. Hasta musza by¢ zmieniane co 60 / 90 dni.



7. Jezeli system nie wymusza zmiany hasel, uzytkownik zobowigzany jest do

samodzielnej zmiany hasta.

5 ZABEZPIECZENIE DOKUMENTAC]I PAPIEROWE] Z DANYMI OSOBOWYMI

1. Upowainieni pracownicy sa zobowigzani do stosowania tzw. ,Polityki czystego

biurka”. Polega ona na zabezpieczaniu (zamykaniu) dokumentéw np. w szafach,
biurkach, pomieszczeniach przed kradziezg lub wglagdem o0s6b nieupowaznionych
po godzinach pracy lub podczas ich nieobecnoéci w trakcie godzin pracy.
Upowaznieni pracownicy zobowigzani s3 do niszczenia dokumentéw i wydrukéw
w niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach z
przeznaczeniem do bezpiecznej utylizacji.

Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza
zabezpieczonymi pomieszczeniami, np w korytarzach, na kserokopiarkach,
drukarkach, w pomieszczeniach konferencyjnych.

Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik lub
porzucania ich na zewnatrz, np., na terenach publicznych lub w lesie.

6 ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA URZAD

Uzytkownicy nie moga wynosi¢ na zewnatrz urz¢du wymiennych elektronicznych
noénikéw informacji z zapisanymi danymi osobowymi bez zgody Pracodawcy. Do
takich noénikéw zalicz sie: wymienne twarde dyski, pen-drive, ptyty CD, DVD,
pamieci typu Flash.

Dane osobowe wynoszone poza urzagd musza by¢ zaszyfrowane (szyfrowane dyski,
za hastowane pliki).

Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach,
teczkach.

Nalezy korzystac¢ ze sprawdzonych firm kurierskich

W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do
zabezpieczenia przewozonych dokumentéw przed zagubieniem i kradzieza.

7 ZASADY KORZYSTANIA Z INTERNETU

i

2.

Uzytkownik zobowigzany jest do korzystania z Internetu wytacznie w celach
stuzbowych.

Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programéw nielegalnych oraz plikéw pobranych z niewiadomego Zrédta. Pliki
takie powinny by¢ sciggane tylko za kazdorazowa zgodg ASI i tylko w
uzasadnionych przypadkach.

Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez
oprogramowanie instalowane z Internetu.

Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o
charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym
przez prawo (na wigkszosci stron tego typu jest zainstalowane szkodliwe
oprogramowanie infekujgce w sposéb automatyczny system operacyjny
komputera szkodliwym oprogramowaniem).



5.

6.

Nie nalezy w opcjach przegladarki internetowej wiacza¢ opcji autouzupelniania
formularzy i zapamietywania hasel.

W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy
zwracac uwage na pojawienie si¢ odpowiedniej ikonki (ktédka) oraz adresu www
rozpoczynajacego si¢ frazg “https:”. Dla pewnosci nalezy ,kliknagé” na ikonke
ktodki i sprawdzié, czy wiascicielem certyfikatu jest wiarygodny wta$ciciel.
Nalezy zachowa¢ szczegdlng ostrozno$¢ w przypadku podejrzanego zadania lub
prosby zalogowania si¢ na strong¢ (np. na stron¢ banku, portalu
spotecznosciowego, e-sklepu, poczty mailowej) lub podania naszych loginéw i
haset, PIN-6w, numeréw kart platniczych przez Internet. Szczegélnie tyczy sie to
zgdania podania takich informacji przez rzekomy bank.

8 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNE]

1.

2

Qo

9.

10.

11

12

Przesytanie danych osobowych z uzyciem maila poza urzagd moze odbywa¢ sie
tylko przez osoby do tego upowaznione.

W przypadku przesytania danych osobowych poza urzad nalezy wykorzystywaé
mechanizmy kryptograficzne (hastowanie wysytanych dokumentéw lub plikéw
zzipowanych, podpis elektroniczny).

W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 12 znakéw:
duze i male litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym
mailem lub inng metodg, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwracac szczeg6lng uwage na poprawno$é¢ adresu odbiorcy
dokumentu.

Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez
adresata.

WAZNE: Nie nalezy otwiera¢ zatacznikéw (plikdw) w mailach nawet od rzekomo
znanych nam nadawcéw bez weryfikacji tegoz nadawcy. Tego typu maile
wigkszos$ci przypadkéw zawierajg zatgczniki ze szkodliwymi programami, ktére
po ,kliknigciu” infekujg komputer uzytkownika oraz czesto pozostate komputery
w sieci. W wyniku dziatania takiego szkodliwego oprogramowania moze dojé¢ do
powaznych incydentéw, lacznie z pelng utrata danych osobowych lub
zaszyfrowaniem przez kryptowirusy.

WAZNE: Bez weryfikacji wiarygodnoéci nadawcy, nie nalezy ,klika¢” na hiperlinki
w mailach, gdyz moga to by¢ hiperlinki do stron zainfekowanych lub
niebezpiecznych. Uzytkownik ,klikajac” na taki hiperlink bezwiednie infekuje swdj
komputer oraz cze¢sto pozostate komputery w sieci. W wyniku takiej infekcji moze
doj$¢ do powaznych incydentéw, tacznie z pelng utratg danych osobowych lub
zaszyfrowaniem przez kryptowirusy.

Nalezy zgtaszac¢ informatykowi przypadki podejrzanych emaili.

Uzytkownicy nie powinni rozsyta¢ ,niezawodowych” emaili w formie
Jancuszkow szczescia”, np. Zyczenia Swigteczne adresowane do 230 0séb.
Podczas wysytania maili do wielu adresatéw jednoczeénie, nalezy uzy¢ metody
+Ukryte do wiadomosci - UDW”. Zabronione jest rozsytanie maili do wielu
adresatéw z uzyciem opcji ,Do wiadomoéci”!

Uzytkownicy nie powinni rozsylaé, maili zawierajgcych zalaczniki o duzym
rozmiarze.

Uzytkownicy powinni okresowo kasowac niepotrzebne maile.



13.Mail stuzbowy jest przeznaczony wyltacznie do wykonywania obowigzkow
stuzbowych.

14. Zakazuje sie wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikéw lub innych oséb.

15. Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celéw prywatnych
wylgcznie okazjonalnie i powinno by¢ to ograniczone do niezbgdnego minimum.

16. Korzystanie z maila dla celéw prywatnych nie moze wplywac na jakosc i ilos¢
$wiadczonej przez Uzytkownika pracy oraz na prawidlowe i rzetelne
wykonywanie przez niego obowigzkéw stuzbowych.

17. Przy korzystaniu z maila, Uzytkownicy majg obowigzek przestrzega¢ prawa
wlasnosci przemystowej i prawa autorskiego.

18. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o
charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie
obowiazujacych zasad postepowania

19. Uzytkownik bez zgody Pracodawcy nie ma prawa wysyla¢ wiadomosci
zawierajacych dane osobowe dotyczace Pracodawcy, jego pracownikéw, klientow,
dostawcow lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu
prywatnej elektronicznej skrzynki pocztowej.

9 OCHRONA ANTYWIRUSOWA
1. Uzytkownicy zobowigzani sa do skanowania plikow wprowadzanych 2z
zewnetrznych no$nikdw programem antywirusowym, jesli system antywirusowy
taka funkcje posiada.
2. Zakazane jest wylgczanie systemu antywirusowego podczas pracy systemu

informatycznego przetwarzajgcego dane osobowe.
3. W przypadku stwierdzenia zainfekowania systemu lub pojawienia sig

komunikatéw ,np.; Twodj system jest zainfekowany!, zainstaluj program
antywirusowy”, uzytkownik obowigzany jest poinformowac niezwtocznie o tym
fakcie ASL

10 SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH
0SOBOWYCH

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
niezwlocznie do powiadomienia Pracodawcy / Inspektora Ochrony Danych
Osobowych w przypadku stwierdzenia lub podejrzenia naruszenia ochrony
danych osobowych.

2. Do sytuacji wymagajacych powiadomienia, naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i
dokumentow,

b. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utrata danych osobowych,

c. nieprzestrzeganie zasad ochrony danych oschowych przez pracownikéw
(np. niestosowanie zasady czystego biurka / ekranu, ochrony hase,
niezamykanie pomieszczen, szaf, biurek).

3. Do incydentéw wymagajacych powiadomienia, naleza:



a.

b.

zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie
woda, utrata zasilania, utrata tgcznoéci),

zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskow, oprogramowania, pomytki informatykéw, uzytkownikéw, utrata /
zagubienie danych),

umy$lne incydenty (wlamanie do systemu informatycznego Iub
pomieszczen, kradziez danych/sprzetu, wyciek informacji, ujawnienie
danych osobom nieupowaznionym, swiadome zniszczenie
dokumentéw/danych, dzialanie wiruséw i innego szkodliwego
oprogramowania).

4. Typowe przyktady incydentéw wymagajace reakcji:

a.
b.
G

d.

$lady na drzwiach, oknach i szafach wskazujg na prébe wiamania,
dokumentacja jest niszczona bez uzycia niszczarki,

fizyczna obecnoéé w budynku lub pomieszczeniach oséb zachowujgcych sie
podejrzanie,

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane
osobowe,

ustawienie monitoréw pozwala na wglad oséb postronnych w dane
osobowe,

wynoszenie danych osobowych w wersji papierowej i elektronicznej na
zewnatrz organizacji bez upowaznienia Pracodawcy,

udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej i ustnej,

telefoniczne préby wytudzenia danych osobowych,

kradziez, zagubienie komputeréw lub CD, twardych dyskéw, Pen-drive z
danymi osobowymi,

maile zachecajgce do ujawnienia identyfikatora i/lub hasta,

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie
komputeréw,

hasta do systemdw przyklejone sa w poblizu komputera.

11 OBOWIAZEK ZACHOWANIA POUFNOSCI I OCHRONY DANYCH OSOBOWYCH

1. Kazdaz 0s6b dopuszczona do przetwarzania danych osobowych jest zobowigzana

do:

a.

b.

przetwarzania danych osobowych wylgcznie w zakresie i celu
przewidzianym w powierzonych przez Pracodawce zadaniach,
zachowania w tajemnicy danych osobowych do ktérych mam lub bedzie
miat/a dostep w zwigzku z wykonywaniem zadan powierzonych przez
Pracodawce,

niewykorzystywania danych osobowych w celach niezgodnych z zakresem
i celem powierzonych zadan przez Pracodawce,

zachowania w tajemnicy sposobéw zabezpieczenia danych osobowych,
ochrony danych osobowych przed przypadkowym lub niezgodnym z
prawem zniszczeniem, utratg, modyfikacja danych osobowych,
nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym
dostepem do danych osobowych oraz przetwarzaniem.



Osoba upowazniona do przetwarzania danych osobowych odbywa szkolenie z
zasad ochrony danych osobowych.

Osoby zapoznane z treScig niniejszego Regulaminu ODO lub przeszkolone
zobowigzane sg podpisaé Oswiadczenie o poufnosci.

Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych
osobom nieupowaznionym lub osobom ktérych toisamosci nie mozna
zweryfikowac lub osobom podszywajgcym sie pod kogo$ innego.

Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére
nie moga wykazac si¢ jasng podstawa prawng do dostepu do takich danych.

12 WYREJESTROWANIE UZYTKOWNIKA

1.

Kazda z os6b upowaznionych do przetwarzania danych osobowych jest
zobowigzany do Wyrejestrowania z systemu informatycznego Administrator
Systemu na wniosek kierownika referatu.

Wyrejestrowanie, o ktérym mowa w ust. 1, moze mie¢ charakter czasowy lub
trwaty.

Wyrejestrowanie nastepuje poprzez:

zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej
blokade (wyrejestrowanie czasowe),

usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie
trwate).

Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego
jest:

nieobecno$¢ w pracy trwajgca duzej niz 31 dni kalendarzowych,

zawieszenie w pelnieniu obowigzkéw stuzbowych,

zwolnienie z petnienia obowigzkow stuzbowych.

Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego
jest rozwigzanie lub wygasniecie stosunku pracy uzytkownika.

13.KOPIE ZAPASOWE

Kopie awaryjne tworzy sie z nastepujaca czestotliwoscia:

kopie systemu finansowo - ksiggowego ~ dwa razy w miesigcu,

kopie pozostate - nie rzadziej niz raz na miesigc.

Kazda kopie tworzy sie na oddzielnym no$niku informatycznym.

Zabrania sie przechowywania kopii awaryjnych w pomieszczeniach
przeznaczonych do przechowywania zbioréw danych pozostajgcych w biezgcym
uzytkowaniu.

Administrator Systemu przeglada okresowo kopie awaryjne i ocenia ich
przydatnos¢ do odtworzenia zasobow systemu w przypadku jego awarii.
Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktérym
mowa w ust. 4, upowaznia Administratora Systemu do ich zniszczenia.
Sprawdzanie obecno$ci wiruséw komputerowych w systemie oraz ich usuwanie
odbywa sie przy wykorzystaniu licencjonowanego oprogramowania w oparciu o
serwer dystrybucji aktualnych sygnatur i wersji oprogramowania.
Oprogramowanie, o ktérym mowa w ust. 1, sprawuje ciagly nadzér (ciagta praca
w tle) nad pracg systemu i jego zasobami oraz serwerami i stacjami roboczymi.



8. Niezaleznie od cigglego nadzoru, o ktérym mowa w ust. 2, Administrator Systemu

nie rzadziej niz raz na dwa miesigce przeprowadza pelng kontrole obecnosci
wiruséw komputerowych w systemie oraz jego zasobach, jak réwniez w
serwerach i stacjach roboczych.

Do obowigzkéw Administratora Systemu nalezy aktualizacja oprogramowania
stuzacego do sprawdzania w systemie obecnoéci wiruséw komputerowych.

13 POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego

dokumentu potraktowane bedg jako ciezkie naruszenie obowigzkow
pracowniczych lub naruszenie zasad wspétpracy

Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane
przez Pracodawce za naruszenie przepiséw karnych zawartych w ogélnym
Rozporzadzeniu o ochronie danych UE z dnia 27 kwietnia 2016 r.

Potwierdzam wiasnorecznym podpisem, iz zapoznatem /lam sie z powyzszq
instrukcjq oeraz zobowiqza¢ si¢ do stosowania zasad w nim zawartych.

Lp.

Nazwisko i imie Czytelny podpis




Potwierdzam wiasnorecznym podpisem, iz zapoznatem /tam si¢ z powyiszq
instrukcjq oraz zobowiqzaé sie do stosowania zasad w nim zawartych.

Lp.

Nazwisko i imie

Czytelny podpis




6b- Oswiadczenie tajnosci

Imie i nazwisko

Stanowisko stuzbowe

O$wiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych
osobowych, w szczegdlnosci ogdlnego Rozporzadzenia o ochronie danych UE z dnia 27
kwietnia 2016 r. oraz Ustawy o Ochronie Danych Osobowych oraz odnoénymi
wymaganiami "Regulaminu Ochrony Danych Osobowych".

W szczegblnosci zobowigzuje sie do:

e zachowania w tajemnicy danych osobowych w sytuacji dostepu do nich podczas
wykonywania czynnosci zleconych *)

e zabezpieczenia tych danych przed dostepem oséb nieupowaznionych a
nastgpnie przekazanie ich do dyspozycji 0séb upowaznionych

* zgtaszania sytuacji (incydentéw) naruszenia zasad ochrony danych osobowych
Inspektorowi Ochrony Danych lub bezposredniemu przetozonemu

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami
moze by¢ uznane przez Administratora za naruszenie przepiséw Ustawy o Ochronie
Danych osobowych a od dn. 25.05.2018 Rozporzadzenia o ochronie danych UE z dnia
27 kwietnia 2016 r.

(imie, nazwisko i podpis osoby (data i podpis sktadajgcego
przyjmujgcej o§wiadczenie) oSwiadczenie)



6b- Oswiadczenie tajnosci uniwersalne

OSWIADCZENIE

Imieg i nazwisko

Stanowisko stuzbowe

Nazwa referatu

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych
osobowych, w szczegélnosci ogélnego Rozporzadzenia o ochronie danych UE z dnia 27
kwietnia 2016 r. oraz Ustawy o Ochronie Danych Osobowych oraz odno$nymi
wymaganiami "Regulaminu Ochrony Danych Osobowych".

W szczegolnoéci zobowiazuje sie do:

przetwarzania danych osobowych wytacznie w zakresie i celu przewidzianym
w powierzonych przez Administratora zadaniach

zachowania w tajemnicy danych osobowych do ktérych mam lub bede miat/a
dostep w zwigzku z wykonywaniem zadan powierzonych przez Administratora
niewykorzystywania danych osobowych w celach niezgodnych z zakresem i
celem powierzonych zadan przez Administratora

zachowania w tajemnicy sposobow zabezpieczenia danych osobowych
ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacja danych osobowych, nieuprawnionym
ujawnieniem danych osobowych, nieuprawnionym dostepem do danych
osobowych oraz przetwarzaniem.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami
moze byC uznane przez Administratora za naruszenie przepiséw Ustawy o Ochronie
Danych osobowych a od dn. 25.05.2018 Rozporzadzenia o ochronie danych UE z dnia
27 kwietnia 2016.

(imig, nazwisko i podpis osoby (data i podpis sktadajgcego

przyjmujacej o$wiadczenie) oSwiadczenie)



7a - Plan szkolenia wewnetrznego z zakresu znajomosci zasad ochrony
danych osobowych

Zakres szkolenia:
¢ Definicje dot. Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r.
* Definicje dot. Ustawy o ochronie danych osobowych z dnia............
* Legalno$¢ przetwarzania danych osobowych
* Obowiazek informacyjny
* Zasady ujawniania oraz powierzania danych osobowych
e Prowadzenie rejestru czynnosci przetwarzania
e Przepisy karne

® Przeglad zbior6w danych osobowych oraz programéw stuzacych do ich
przetwarzania

° Przeglad tresci Polityki Ochrony Danych Osobowych

e Zabezpieczenia fizyczne obszaréw przetwarzania

° Zasady bezpiecznego uzytkowania sprzetu IT

e Zasady bezpiecznego korzystania z oprogramowania

¢ Zasady bezpiecznego korzystania z Internetu

e Zasady bezpiecznego korzystania z poczty elektronicznej

* Nadawanie upowaznien do przetwarzania danych osobowych
® instrukcja postepowania w przypadku wystapienia incydentu

¢ Postepowanie dyscyplinarne



Lista uczestnikéw szkolenia z zakresu Ochrony Danych Osobowych

Prowadzacy:

Miejsce i data szkolenia:

L.P.

Imie uczestnika

Nazwisko uczestnika

Podpis







9a - Procedura kontroli

Celem kontroli wewngtrznych jest ocena, czy system ochrony danych osobowych jest
skutecznie wdrozony i funkcjonuje zgodnie z wymaganiami RODO. Kontrole
prowadzone s w sposéb obiektywny i bezstronny. Przestrzegana jest zasada, ze
audytorzy nie kontroluja wiasnej pracy.

1.

Administrator (ewentualnie I0D) jest odpowiedzialny za planowanie i
przeprowadzanie kontroli wewnetrznych z raczng czestotliwoécig lub czeéciej
Administrator (ewentualnie I0D) opracowuje programy kontroli biorgc pod
uwage wazno$¢ proces6w przetwarzania oraz kontrolowanych obszaréw, jak tez
wyniki wczes$niejszych kontroli. Okresla on kryteria kontroli, jego cel, zakres i
ewentualnie metody.

Audytor jest zobowiazany do przygotowania si¢ do przeprowadzenia kontroli,
zapoznajac sig¢ z opisem Kontrolowanego obszaru, stosowanych procedur i
wynikéw poprzednich kontroli

Audytor realizuje dziatania kontrolne majace na celu uzyskanie obiektywnych
dowodbw potwierdzajacych poprawno$éé realizowanych zadan, procedur, polityk,
zabezpieczen, celow, spetniania wymagan RODO

W przypadku stwierdzenia uchybiert majgcych wptyw na skutecznos¢ dziatania
systemu ochrony danych zgodnego z RODO, audytor identyfikuje tzw. uchybienia
lub spostrzezenia

Wynik kontroli zostaje udokumentowany przez audytora i przekazany
Administratorowi

Administrator wraz z 10D dokonuje przegladu i analizy wyniku kontroli oraz
decyduje o inicjowaniu dziatan korygujgcych, w przypadku zaistnienia
powaznych uchybien.



10a - Plan ciggtosci dziatania

1. System i urzadzenia informatyczne stuzgce do przetwarzania danych osobowych,
zasilane energig elektryczng, zabezpiecza sie przed utrata danych osobowych
spowodowang awarig zasilania lub zakléceniami w sieci zasilajgce;j.

2. Minimalne zabezpieczenie systemu i urzadzen informatycznych, o ktérych mowa w

ust. 1, polega na wyposazeniu serwera (serweréw) oraz stacji roboczych w zasilacze

awaryjne (UPS).
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