Zalacznik nr 2a do Specyfikacji Istotnych Warunkow Zamoéwienia

(Projekt)
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
nr ..../2019
zawarta w dniu .....ceeeeeeeennennnee r.

zwana dalej ,Umowa powierzenia”

pomiedzy:

pomiedzy

Gming Rogowo, Rogowo 51, 87-515 Rogowo (NIP: 8921429788; REGON: 910866732), zwana
dalej ,Administratorem" i reprezentowansg przez

Zbigniewa Zgo6rzynskiego - Wéjta Gminy

........................................................................................................ ,  (NIP:
REGON: .......ooeienns ), wpisanym do prowadzonego przez Wéjta Gminy Rogowo rejestru
dziatalnosci regulowanej w zakresie odbierania odpadéw komunalnych od wlascicieli
nieruchomosci pod nr ...,

zwanym dalej ,,Przetwarzajacym" i reprezentowanym przez:

Strony niniejszej umowy laczy Umowa na wykonanie zadania polegajacego na odbiorze i
zagospodarowaniu odpadéw komunalnych z terenu Gminy Rogowo nr ..../2019 z dnia
................................. na okres od 1 lutego 2019 r. do 31 stycznia 2020 r.

Strony zawieraja Umowe powierzenia przetwarzania danych osobowych o tresci jak ponizej.

§1

Definicje

Dla potrzeb niniejszej umowy, Administrator i Przetwarzajacy ustalaja nastepujace
znaczenie nizej wymienionych pojec:
1) Umowa Powierzenia — niniejsza umowa;
2) Umowa Glowna — umowa nr ...... /2019 z dnia ............
3) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z
2016 r. Nr 119, str. 1).
§ 2

Oswiadczenia stron

1. Strony os$wiadczaja, ze niniejsza Umowa Powierzenia zostala zawarta w celu
wykonania obowiazkow, o ktéorych mowa w art. 28 RODO w zwigzku z zawarciem
Umowy Glowne;.

2. Administrator oSwiadcza, ze jest Administratorem Danych oraz, ze jest uprawniony do
ich przetwarzania w zakresie, w jakim powierzy! je Przetwarzajacemu.

3. Przetwarzajacy oswiadcza, ze w ramach prowadzonej dzialalnoSci gospodarczej
profesjonalnie zajmuje sie przetwarzaniem danych osobowych objetym Umowa i Umowa
Glowna, posiada w tym zakresie niezbedna wiedze, odpowiednie Srodki techniczne i
organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej Umowy.
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§3

Przedmiot umowy

1. W trybie art. 28 ust. 3 RODO, Administrator powierza Przetwarzajacemu do
przetwarzania dane osobowe wskazane w § 4 ust.1 i 2, a Przetwarzajacy zobowiazuje sie
do ich przetwarzania zgodnego z prawem i niniejsza Umowa Powierzenia.

2. Przetwarzajacy moze przetwarza¢ dane osobowe wylacznie w zakresie i celu
przewidzianym w Umowie Powierzenia, oraz zgodnie z innymi udokumentowanymi
poleceniami Administratora, przy czym za takie udokumentowane polecenia uwaza sie
postanowienia Umowy Powierzenia oraz ewentualne inne polecenia przekazywane przez
Administratora droga elektroniczna lub na pi$mie.

3. Ust. 2 nie stosuje sie, jezeli obowiazek przetwarzania danych osobowych nakladaja na
Przetwarzajacego przepisy prawa. W takiej sytuacji informuje on Administratora przed
rozpoczeciem przetwarzania o tym obowiazku, chyba ze przepisy te zabraniajg udzielania
takiej informacji z uwagi na wazny interes publiczny.

4. Przetwarzanie bedzie wykonywane w okresie obowiazywania Umowy Gléwne;j.

§4

Cel, zakres i charakter przetwarzania

1. Przetwarzajacy zobowigzuje sie do przetwarzania danych osobowych zgromadzonych
w zbiorze danych pod nazwa ,Baza danych systemu gospodarki odpadami w Urzedzie
Gminy” gromadzonych za pomoca oprogramowania Netproces - Qnet System, w
szczegoblnosci nastepujacych danych osobowych:

a) imie i nazwisko,

b) adres,

2. Zakres powierzonych Przetwarzajacemu do przetwarzania danych osobowych
obejmuje kategorie osob:
a) mieszkancy gminy,

3. Celem przetwarzania danych osobowych wskazanych w ust. 1 i 2 jest wykonanie
Umowy Gléwnej, w szczegdlnosci wykonywanie ushugi w zakresie odbierania i
zagospodarowania odpadow komunalnych z terenu Gminy Rogowo.

4. Przetwarzajacy zobowiazuje sie do przetwarzania danych osobowych w sposob statly.
Dane osobowe beda przez Przetwarzajacego przetwarzane w formie elektronicznej lub
papierowej. Dane osobowe w zaleznosci od potrzeb beda przetwarzane przez
Przetwarzajacego w siedzibie Administratora lub w siedzibie Przetwarzajacego. Po
wykonaniu przedmiotu umowy Przetwarzajacy niezwlocznie, zobowiazuje sie¢ usunac
wszelkie dane osobowe, ktorych przetwarzanie zostalo mu powierzone, w tym skutecznie
usunaC je rowniez 2z nosnikoéw elektronicznych pozostajacych w dyspozycji
Przetwarzajacego.

S. Przetwarzajacy oswiadcza, ze charakter danych osobowych powierzanych niniejsza
Umowa, nie obejmuje szczegdlnych kategorii danych osobowych w rozumieniu art. 9 ust.
1 RODO oraz danych dotyczace wyrokéw skazujacych i naruszen prawa w rozumieniu
art. 10 RODO.

85

Zasady powierzenia przetwarzania

1. Przetwarzajacy musi podja¢ srodki zabezpieczajace dane osobowe, o ktorych mowa w
art. 32 RODO, a w szczegolnosci:

a) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych
o réznym prawdopodobienstwie wystapienia i wadze zagrozenia, obowiazany jest
zastosowacé Srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych
danych osobowych, aby zapewnic¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku.
Przetwarzajacy powinien odpowiednio udokumentowac zastosowanie tych srodkow, a
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takze uaktualniac te Srodki,

b) zapewnic, by kazda osoba fizyczna dzialajaca z upowaznienia Przetwarzajacego, ktora
ma dostep do danych osobowych, przetwarzala je wylacznie na polecenie administratora
w celach i zakresie przewidzianym w Umowie Powierzenia,

c) prowadzi¢ dokumentacje opisujaca sposob przetwarzania Danych, w szczegoélnosci
rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, o ktéorym mowa w art. 30 ust. 2 RODO i wudostepnia¢ go
Administratorowi na jego zadanie, chyba ze Przetwarzajacy jest zwolniony z tego
obowiazku na podstawie art. 30 ust. 5 RODO.

2. Przetwarzajacy zapewnia, aby osoby majace dostep do przetwarzanych danych
osobowych zachowaly je oraz sposoby zabezpieczen w tajemnicy, przy czym obowiazek
zachowania tajemnicy istnieje rowniez po realizacji Umowy Powierzenia oraz ustaniu
zatrudnienia u Przetwarzajacego.

§6

Dalsze obowiazki przetwarzajacego

1. Przetwarzajacy zobowiazuje sie pomagaé¢ Administratorowi w wywiazywaniu sie z
obowiazkow okreslonych w art. 32-36 RODO.

2. W sytuacji podejrzenia naruszenia ochrony danych osobowych, Przetwarzajacy
zobowiagzuje sie do:

a) przekazania Administratorowi informacji dotyczacych naruszenia ochrony danych
osobowych w ciagu 24 godzin od jego wykrycia, w tym informacji, o ktérych mowa w art.
33 ust. 3 RODO,

b) przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci oséb, ktorych
dane dotycza, i przekazania wynikow tej analizy do Administratora w ciggu 36 godzin od
wykrycia zdarzenia stanowiacego naruszenie ochrony danych osobowych,

¢) przekazania Administratorowi — na jego zadanie — wszystkich informacji niezbednych
do zawiadomienia osoby, ktérej dane dotycza, zgodnie z art. 34 ust. 3 RODO, w ciagu 48
godzin od wykrycia zdarzenia stanowiacego naruszenie ochrony danych osobowych.

3. Przetwarzajacy zobowiazuje sie pomagac Administratorowi poprzez odpowiednie
srodki techniczne i organizacyjne, w wywiazywaniu sie z obowiazku odpowiadania na
zgdania oso6b, ktérych dane dotycza, w zakresie wykonywania ich praw okreslonych w
art. 15-22 RODO. W szczeg6lnosSci Przetwarzajacy zobowiazuje sie — na zadanie
Administratora - do przygotowania i przekazania Administratorowi informacji
potrzebnych do spelnienia zadania osoby, ktorej dane dotycza, w ciagu 3 dni od dnia
otrzymania zgdania Administratora.

4. Przetwarzajacy zobowiazuje sie stosowac sie do ewentualnych wskazowek lub zalecen,
wydanych przez organ nadzoru lub unijny organ doradczy zajmujacy sie¢ ochrona
danych osobowych, dotyczacych przetwarzania danych osobowych, w szczegolnosci w
zakresie stosowania RODO.

S. Jezeli Przetwarzajacy ma zamiar lub obowigzek przekazywaé¢ Dane poza Europejski
Obszar Gospodarczy, informuje o tym Administratora, w celu umozliwienia
Administratorowi podjecia decyzji i dzialan niezbednych do zapewnienia zgodnosSci
przetwarzania z prawem lub zakonczenia powierzenia przetwarzania.

6. Jezeli Przetwarzajacy powezmie watpliwosci co do zgodnosSci z prawem wydanych
przez Administratora polecen lub instrukcji, Przetwarzajacy natychmiast informuje
Administratora o stwierdzonej watpliwosci (w sposob udokumentowany i z
uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko
Administratorowi z tego tytutu.

7. Planujac dokonanie zmian w sposobie przetwarzania Danych, Przetwarzajacy ma
obowiazek zastosowac sie do wymogu projektowania prywatnosci, o ktérym mowa w art.
25 ust. 1 RODO i ma obowiazek z wyprzedzeniem informowaé Administratora o
planowanych zmianach w taki sposob i terminach, aby zapewni¢ Administratorowi
realng mozliwos¢ reagowania, jezeli planowane przez Przetwarzajacego zmiany w opinii
Administratora groza uzgodnionemu poziomowi bezpieczenstwa Danych lub zwiekszaja
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ryzyko naruszenia praw lub wolnosci oséb, wskutek przetwarzania Danych przez
Przetwarzajacego.

8. Przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania zgodnosci dzialania Administratora z przepisami RODO.

9. Przetwarzajacy wspolpracuje z urzedem ochrony danych osobowych w zakresie
wykonywanych przez niego zadan.

§7

Podpowierzenie

1. Przetwarzajacy moze powierzy¢ dane osobowe objete niniejszg umowag do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu
uprzedniej pisemnej zgody Administratora danych z zastrzezeniem, iz:

a) zakres i cel Podpowierzenia nie bedzie szerszy niz wynikajacy z Umowy Powierzenia;

b) przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie oséb, ktorych dane dotycza, obowiazki i prawa Administratora
zostana zachowane w umowie Podpowierzenia odpowiednio do warunkéw, opisanych w
niniejszej Umowie;

c) Podpowierzenie bedzie niezbedne dla realizacji celéw zwiazanych z procesami lub
projektami wynikajacymi z Umowy Gléwnej;

d) Podpowierzenie nie naruszy intereséw Administratora;

e) umowa Podpowierzenia zostanie zawarta z Podwykonawca na pi$mie, zgodnie z
obowiazujacymi przepisami dotyczacymi powierzania przetwarzania danych osobowych z
zastrzezeniem, ze wszelkie obowiazki Przetwarzajacego, wynikajace z niniejszej Umowy,
Przetwarzajacy zastosuje odpowiednio do Podwykonawcy w umowie Podpowierzenia;

f) Podwykonawca spelnia obowigzki wynikajace z RODO, nakladane bezposrednio na
podmiot przetwarzajacy w rozumieniu RODO, w tym w szczeg6lnosci wdrozenia sSrodkow
technicznych i organizacyjnych zapewniajacych bezpieczenstwo przetwarzania danych, o
ktérych mowa w RODO.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Administratora danych chyba, Ze obowiazek taki naklada na
Przetwarzajacego prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlega
Przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Przetwarzajacy
informuje Administratora danych o tym obowiazku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny.

3. Podwykonawca Umowy winien spelnia¢ te same gwarancje i obowiazki jakie zostaly
nalozone na Przetwarzajacego w niniejszej Umowie.

4. Przetwarzajacy ponosi pelna odpowiedzialnos¢ wobec Administratora za nie
wywiazanie sie ze spoczywajacych na podwykonawcy obowiazkéw ochrony danych.

8§8

Rozwigzanie umowy

Administrator danych moze rozwigzac¢ niniejsza umowe ze skutkiem natychmiastowym,
gdy Przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposéb niezgodny z umowa,;

c) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych;

d) wszczecia postepowania sgdowego przeciw Przetwarzajacym w zwigzku z naruszeniem
ochrony danych osobowych;

§9

Zasady zachowania poufnosci

1. Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informac;ji,
danych, materiatéow, dokumentéw i danych osobowych otrzymanych od Administratora
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danych i od wspoélpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny
sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej
(,dane poufne”).

2. Przetwarzajacy oswiadcza, ze w zwiazku ze zobowiazaniem do zachowania w tajemnicy
danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
konieczno$¢é ujawnienia posiadanych informacji wynika 2z obowiazujacych przepiséw
prawa lub Umowy.

3. Strony zobowiazuja sie do dotozenia wszelkich staran w celu zapewnienia, aby Srodki
lacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaly zabezpieczenie danych poufnych w tym w szczegélnosci danych
osobowych powierzonych do przetwarzania, przed dostepem o0s6b trzecich
nieupowaznionych do zapoznania sie z ich trescia.

§ 10
Audyt przetwarzajacego

1. Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania
danych osobowych wynikajacych RODO oraz niniejszej Umowy Powierzenia przez
Przetwarzajacego, poprzez prawo zadania udzielenia wszelkich informacji dotyczacych
powierzonych danych osobowych.

2. Administrator ma takZe prawo przeprowadzania audytéw lub inspekcji
Przetwarzajacego w zakresie zgodnoSci operacji przetwarzania z prawem i z Umowag
Powierzenia. Audyty lub inspekcje, o ktéorych mowa w zdaniu poprzedzajacym, moga byc¢
przeprowadzane przez podmioty trzecie upowaznione przez Administratora.

3. Administrator danych zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy
Srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spelniaja postanowienia umowy, a takze zadania
zlozenia pisemnych i ustnych wyjasnien w celu ustalenia stanu faktycznego oraz
przeprowadzania ogledzin wurzadzen, no$Snikéw oraz systemow informatycznych
stuzacych do przetwarzania danych.

4. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy
Przetwarzajacego i z minimum 7 dniowym jego uprzedzeniem.

S. Przetwarzajacy zobowigzuje si¢ do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

6. Przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spelnienia obowiazkéw okreslonych w art. 28 RODO.

7. Na zakoniczenie kontroli przedstawiciel Administratora sporzadza protokol, ktory
podpisuja i otrzymuja przedstawiciele obu stron. Przedstawiciel Przetwarzajacego moze
wnies¢ jednostronnie zastrzezenia do protokétu.

§11
Odpowiedzialnosé

Przetwarzajacy odpowiada za szkody majatkowe lub niemajatkowe spowodowane swoim
dzialaniem w zwiazku 2z niedopelnieniem obowiazkéw, ktore RODO naklada
bezposrednio na Przetwarzajacego lub gdy dzialal poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom. Przetwarzajacy odpowiada za szkody
spowodowane zastosowaniem lub nie zastosowaniem = wlasciwych  Srodkow
bezpieczenstwa.

§12
Zakonczenie powierzenia przetwarzania

Po zakonczeniu $wiadczenia ustug zwiazanych z przetwarzaniem danych osobowych
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Przetwarzajacy zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane
osobowe oraz usuwa wszelkie ich istniejace kopie.

§13
Postanowienia koncowe

1. W przypadku wygasniecia lub odstapienia jednej ze stron od niniejszej Umowy
powierzenia Przetwarzajacy jest bezwzglednie zobowigzany do zwrotu powierzonych mu
danych osobowych oraz skasowania wszelkich kopii tych danych, bedacych w
posiadaniu Przetwarzajacego oraz podjac¢ stosowne dzialania w celu wyeliminowania
mozliwosci dalszego przetwarzania danych powierzonych na podstawie niniejszej Umowy
powierzenia.

2. W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy Powierzenia, a Umowy
Glownej, pierwszenstwo maja postanowienia Umowy Powierzenia. Oznacza to takze, ze
kwestie dotyczace przetwarzania danych osobowych pomiedzy Administratorem, a
Przetwarzajacym nalezy regulowac poprzez zmiany niniejszej Umowy lub w wykonaniu
jej postanowien.

3. Wszelkie zmiany do Umowy powierzenia powinny by¢ sporzadzone w formie pisemnej
pod rygorem niewaznosci.

4. W sprawach nieuregulowanych niniejsza Umowa powierzenia zastosowanie beda miaty
odpowiednie przepisy prawa w szczegbdlnosci RODO oraz ustawy z dnia 10 maja 2018 r. o

ochronie danych osobowych.

5. Z tytulu wykonywania niniejszej umowy Przetwarzajacemu nie przystuguje dodatkowe
wynagrodzenie.

6. Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze

stron.

ZAMAWIAJACY : WYKONAWCA :

Akceptuje projekt umowy

(data) (podpis i pieczatka imienna uprawnionego (-ych)
przedstawiciela (-i) Wykonawcy
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