ZARZADZENIE NR S0.0050.60.2018
Wajta Gminy Rogowo
z dnia 05 pazdziernika 2018 r.

w sprawie: wprowadzenia zmian do Polityki Ochrony Danych Osobowych w
Urze¢dzie Gminy w Rogowie.

Na podstawie art. 24 ust 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
oraz art. 33 ust.3 ustawy z dnia 8 marca 1990 o samorzadzie gminnym (T. j. Dz. U. z 2018 r. poz. 994
ze zm.) zarzadza si¢, co nastepuje:

§1

Wprowadza si¢ zmiany w ,,Polityce Ochrony Danych Osobowych w Urzedzie Gminy w Rogowie”,
ktora stanowi zatacznik nrl do zarzadzenia nr 28.2018 Wéjta Gminy Rogowo z dnia 23 maja 2018 r.
w sprawie wprowadzenie Polityki Ochrony Danych Osobowych w Urzedzie Gminy w Rogowie
poprzez:

1. We "Wstepie" w ust. 3 dodaje si¢ punkty k - p:

"k) RODO - oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.Urz. UEL 119, s. 1).

1) Dane wrazliwe - oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
swiatopogladowe, przynalezno$¢ do zwigzkoéw zawodowych, dane genetyczne, biometryczne
w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia,
seksualnosci lub orientacji seksualnej,

m) IODO lub Inspektor - oznacza Inspektora Ochrony Danych Osobowych,

n) RCPD - oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych,

0) RKCP - oznacza Rejestr Kategorii Czynnos$ci Przetwarzania,

p) RNOD - oznacza Rejestr Naruszen Ochrony Danych,

r) Ustawa — ustawa z dnia 10 maja 2018r. o ochronie danych osobowych."

2. W dziale IT "Zgodno$¢ z prawem" dodaje si¢ ust. 4 - 6:

"4. Administrator spelnia obowigzki informacyjne wzgledem oséb, ktérych dane przetwarza,
oraz zapewnia obstugg ich praw, realizujac otrzymane w tym zakresie zadania, w tym:
a) Administrator weryfikuje i zapewnia mozliwo$¢ efektywnego wykonania kazdego
typu zadania przez siebie i swoich przetwarzajacych.
b) Administrator zapewnia odpowiednie naklady i procedury, aby zadania osob byly
realizowane w terminach i w sposéb wymagany w RODO i dokumentowane.
¢) Administrator stosuje procedury pozwalajace na ustalenie koniecznosci
zawiadomienia 0séb dotknigtych zidentyfikowanym naruszeniem ochrony danych.
5. Administrator posiada zasady i metody zarzadzania minimalizacja (privacy by default), a w
tym:
a) zasady zarzadzania adekwatno$cig danych;
b) zasady reglamentacji i zarzadzania dostgpem do danych;



¢) zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej
przydatnosci;
6. Privacy by design. Administrator zarzadza zmianami majacymi wplyw na prywatnos¢. W
tym celu procedury uruchamiania nowych projektéw lub zadan Administrator uwzgledniaja
koniecznos¢ oceny wplywu zmiany na ochrong danych, zapewnienie prywatnosei (a w tym
zgodnosci celéw przetwarzania, bezpieczenstwa danych i minimalizacji) juz w fazie
projektowania zmiany, inwestycji czy na poczatku nowego projektu.”

3. Dzial IV otrzymuje nazwe "Analiza ryzyka" oraz otrzymuje brzmienie:

"1. Metodyka analizy ryzyka i zagrozen przy przetwarzaniu danych osobowych precyzuje

spos6b przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych

adekwatnie do zagrozen, ktéra stanowi zalacznik nr 4a - Metodyka analizy ryzyka i zagrozef

przy przetwarzaniu danych osobowych.

2. W przypadku koniecznoéci przeprowadzenia oceny skutkéw dla ochrony danych, w celu

zapewnienia najwyzszego poziomu bezpieczenstwa, wymagane jest wykonanie co najmniej:
a) systematycznego opisu planowanych operacji przetwarzania i celéw przetwarzania —

zawarty w zatgczniku nr 1a — Rejestr zbioréw danych osobowych,
b) ocene, czy operacje przetwarzane sa niezbedne oraz proporcjonalne do celéw zostato

zawarte w zalaczniku nr 1a — Rejestr zbioréw danych osobowych.
¢) ocene ryzyka naruszenia praw lub wolnoéci oséb, ktérych dane dotycza.
d) sérodki planowane w celu zapewnienia bezpieczenstwa."

4, W dziale V "Procedura postepowania z naruszeniami':
a) ust. 3 otrzymuje brzmienie:
"Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym

okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dzialania
zaradcze na formularzu stanowiacym zalacznik nr 5a — Rejestr Naruszen."

b) ust. 5 i 6 otrzymuja brzmienie:

"5. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwloki —
w miare mozliwosci, nie péZniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zgtasza je whasciwemu organowi nadzorczemu chyba, ze jest mato prawdopodobne, by
naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci 0séb fizycznych.

6. W przypadku naruszenia ochrony danych osobowych powodujacych wysokie
ryzyko naruszenia praw lub wolnosci 0séb fizycznych, administrator bez zbgdnej
zwiloki zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu."

¢) dodaje sig ust. 7 o tresci:

7. Zwolnienie z obowiazku zawiadomienia osoby o ktérym mowa w ust. 6 nastgpuje jesli:

a) Administrator wdrozy} odpowiednie techniczne i organizacyjne $rodki ochrony i srodki
te zostaly zastosowane do danych osobowych, ktorych dotyczy naruszenie, w
szczegoblnosei szyfrowanie,

b) Administrator zastosowal nastgpnie srodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby,

¢) Wymagaloby ono niewspotmiernie duzego wysitku."

5. W dziale VI "Instrukcja ochrony danych osobowych" ust. 2 otrzymuje brzmienie:



" Do stosowania zasad ochrony danych osobowych zobowiazani sg wszyscy uzytkownicy
systemow tradycyjnych i informatycznych, a takze wszyscy, ktérzy moga mieé jakakolwiek
stycznos¢ z danymi osobowymi chociazby przypadkowa. Uzytkownicy i inne osoby skiadaja
odpowiednie o$wiadczenie, ktorego wzér stanowi zalaeznik nr 6b — Ogéwiadczenie o

poufnosei."”

W dziale VII "Szkolenia" ust. 4 otrzymuje brzmienie:

" Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sa do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania, zatgcznik nr 6b —
Oswiadczenie o poufnosci.”

Dziat VIII otrzymuje nowa nazwe "Rejestry" oraz tresé:

"1. Administrator prowadzi rejestr czynno$ci przetwarzania danych osobowych — zatacznik nr
8a —Rejestr czynnosci przetwarzania danych osobowych.

2. RCPD stanowi forme¢ dokumentowania czynnosci przetwarzania danych osobowych u
Administratora. RCPD pelni rolg mapy przetwarzania danych i jest jednym z kluczowych
elementow umozliwiajacych realizacj¢ fundamentalnej zasady, na ktore; opiera si¢ caly
system ochrony danych osobowych, czyli zasady rozliczalnosci.

3. Administrator prowadzi RCPD, w ktérym inwentaryzuje i monitoruje sposéb, w jaki
wykorzystuje dane osobowe.

4. RCPD jest jednym z podstawowych narzedzi umozliwiajacych rozliczanie wiekszosci
obowigzkow ochrony danych.

5. Administrator prowadzi rejestr kategorii czynnosci przetwarzania - zatacznik nr 8b - Rejestr
kategorii czynno$ci przetwarzania.

6. RKCP stanowi formg¢ dokumentowania czynnoéci przetwarzania danych osobowych u
Administratora jako przetwarzajgcego w imieniu innego Administratora Danych. RKCP petni
rol¢ mapy przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajacych
realizacj¢ fundamentalnej zasady, na ktorej opiera sie caly system ochrony danych
osobowych, czyli zasady rozliczalnoéci.

7. Administrator prowadzi RKCP, w ktérym inwentaryzuje i monitoruje spos6b, w jaki
wykorzystuje dane osobowe.

8. RKCP jest jednym z podstawowych narzedzi umozliwiajacych rozliczanie wiekszosci
obowigzkéw ochrony danych."

Dodaje si¢ Dziat XII "Inspektor Ochrony Danych Osobowych" o tresci:

"1. Status prawny i zadania Inspektora ochrony danych regulujg przepisy Rozdzialu IV Sekji
4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

2. Inspektor ochrony danych w wykonywaniu swoich zadaf podlega bezposrednio Wéjtowi
Gminy Rogowo.

3. Do zadan Inspektora ochrony danych nalezy w szczeg6lnosci:

a) informowanie Administratora oraz pracownikéw, ktérzy przetwarzajg dane osobowe o
obowigzkach wynikajacych z rozporzadzenia RODO oraz innych przepiséw Unii Europejskiej
lub panstw cztonkowskich o ochronie danych i doradzanie im w tych sprawach;

b) monitorowanie przestrzegania rozporzadzenia RODO, innych przepiséw dotyczacych
ochrony danych osobowych oraz prowadzenie szkoleri wewngtrznych zwigkszajacych
swiadomos¢ personelu DPS w zakresie zasad dotyczacych ochrony danych,

c) pehienie funkcji punktu kontaktowego dla wlasciwych organdw i podmiotéw
zewnetrznych w kwestiach zwigzanych z przetwarzaniem przez Administratora danych
osobowych.



4, IODO nie rzadziej niz raz na kwartal przeprowadza audyt wewnetrzny stosowania
dokumentacji ochrony danych osobowych oraz rozwigzan technicznych i organizacyjnych u
Administratora.

5. Z audytu o ktérym mowa w ust. 4 IODO sporzadza protokot, okreslajacy zakres kontroli,
stan stosowania regulacji ochrony danych osobowych, a takze zalecenia co do dalszego

przetwarzania."
9. Dodaje si¢ zatacznik nr 8b - Rejestr kategorii czynnosci przetwarzania.
10. W zataczniku nr 6a - Instrukcja Ochrony Danych Osobowych w Urzedzie Gminy w Rogowie:

a) W dziale 11 "Obowiazek zachowania poufnosci i ochrony danych osobowych" ust. 3
otrzymuje brzmienie:

" QOsoby zapoznane z trescia niniejszej Instrukcji ODO lub przeszkolone zobowiazane sa
podpisa¢ Oswiadczenie o poufnosci."

b) W dziale 13 "Postepowanie dyscyplinarne" ust. 2 ulega skresleniu.

§2

Zobowiazuje si¢ pracownikéw Urzgdu Gminy w Rogowie do zapoznania si¢ ze zmianami
okreslonymi w niniejszym Zarzadzeniu.

§3

Zarzadzenie wchodzi w zycie z dniem 05 pazdziernika 2018 roku.
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Zalgcznik Nr 4a do Zarzadzenia
Nr 80.0050.60.2018

Wéjta Gminy Rogowo

z dnia 05 pazdziernika 2018 r.

METODYKA ANALIZY RYZYKA I
ZAGROZEN PRZY PRZETWARZANIU
DANYCH OSOBOWYCH

Urzgdu Gminy

w Rogowie
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I. Podstawa prawna:

1. Ninigjszy dokument zatytulowany , Metodyka analizy ryzyka i zagrozen przy przetwa-
rzaniu danych osobowych” (dalej jako Analiza) ma za zadanie okresli¢ zasady szacowa-
nia ryzyka i zagrozen zwigzanych z ochrong danych osobowych w Urzedzie Gminy w Ro-
gowie (dalej jako UG).

Niniejsza Analiza jest elementem ksztaltowania odpowiednich zabezpieczen w zakresie

ochrony danych osobowych.

2. Administrator Danych ze wzgledu na ciagzace na nim obowiazki wynikajace z ustawy o
ochronie danych osobowych oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1).
(dalej jako RODO) zobowiazany jest do zastosowania §rodkoéw technicznych i organiza-
cyjnych, ktére maja zapewni¢ ochrong przetwarzanych danych osobowych, w $wietle ade-
kwatnych zagrozen, a w szczegolnosci powinien zabezpieczy¢ dane przed ich udostepnie-
niem osobom nieupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem z

naruszeniem przepisOw oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

3. Skutecznos¢ zastosowanych srodkéw powinna podlega¢ cyklicznym badaniom. Przy
stosowaniu zabezpieczen powinno si¢ tez uwzglednia¢ zmieniajace sie warunki oraz
postgp techniczny (informatyczny), co moze powodowaé konieczno$¢ zmiany czy
modernizowania wprowadzonych wczesniej przez Administratora Danych systeméw
ochrony. Analiza zagrozen i ryzyka, okresla srodki zastosowane dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych.

4. ADO jest zobowigzany dostosowaé $rodki bezpieczenstwa, zaréwno techniczne, jak i fi-

zyczne oraz organizacyjne, do wynikdw, jakie wykazala przeprowadzona analiza.

5. Przy sporzadzaniu analizy ryzyka i zagrozefi ADO konsultuje si¢ z IODO.



II. Podstawowe pojecia i skroty:

1)

2)
3)

4)
5)

6)

7
8)

9)

Analiza ryzyka — systematyczne wykorzystanie informacji do zidentyfikowania
#rédet i oszacowania ryzyka,

Szacowanie ryzyka — proces oceny i analizy ryzyka;

Ocena ryzyka — proces poréwnania 0szacowanego ryzyka z okreslonymi kryteriami
w celu okreélenia znaczenia ryzyka;

Postepowanie z ryzykiem — wdrazanie srodkow modyfikujacych ryzyko;
Zarzadzanie ryzykiem — dzialania dotyczace kierowania i nadzorowania organiza-
cja w odniesieniu do ryzyka;

Ryzyko szczatkowe — ryzyko pozostajace po procesie postgpowania z ryzykiem;
Akceptowanie ryzyka — decyzja, aby zaakceptowac ryzyko;

Bezpieczenstwo przetwarzania — zachowanie poufnosci, integralnosei i dostepno-
éci informacji; dodatkowo mogg by¢ brane pod uwage inne wlasciwosci, takie jak
autentycznosc, rozliczalnosc, niezaprzeczalno$¢ i niezawodnosc¢;

Zdarzenie zwigzane z bezpieczenstwem przetwarzania — zdarzenie zwigzane z
bezpieczefistwem przetwarzania, jako okreslonym stanem systemu, ustugi lub czyn-
nodci ktéry wskazuje na mozliwe naruszenie wewnetrznych polityk, blad zabezpie-
czenia lub nieznang dotychczas sytuacje, ktora moze by¢ zwigzana

z bezpieczenstwem;

10) Incydent zwigzany z bezpieczenstwem przetwarzania — jest to pojedyncze zda-

rzenie lub seria niepozgdanych lub niespodziewanych zdarzen zwiazanych z bezpie-
czefistwem przetwarzania, ktore stwarzajg znaczne zaktocenia zadan i zagrazajg

bezpieczenstwu przetwarzania;

11) Aktywa — wszystko, co ma warto$¢ dla organizacji, w tym réwniez procesy prze-

twarzania,

12) Czynnik zagrozenia — to wszystkie niekorzystne czynniki mogace przyczynic si¢ w

trakcie pracy zdanymi osobowymi do wystapienia incydentu, mogacego mieé

wplyw na ich ujawnienie badz utrate;

13) Dostepno$é — nalezy przez to rozumie¢ wiasciwosé okreslajaca, ze zasob jest moz-

liwy do wykorzystania na zadanie, w okreslonym czasie, przez podmiot uprawniony

do pracy;



14) Informatyczny no$nik danych — nalezy przez to rozumie¢ materiat stuzacy do
zapisywania, przechowywania i odczytywania danych w postaci cyfrowej;

15) Integralno§¢ — nalezy przez to rozumie¢ wiasciwose okreslajagca, ze zasob nie zo-
stal zmodyfikowany w sposob nieuprawniony;

16) Oprogramowanie zlo§liwe — nalezy przez to rozumie¢ oprogramowanie, ktorego
celem jest przeprowadzenie nieuprawnionych lub szkodliwych dziatan w systemie
teleinformatycznym;

17) Podatno$é — nalezy przez to rozumie¢ stabo$¢ zasobu lub zabezpieczenia, ktéra
moze zosta¢ wykorzystana przez zagrozenie;

18) Polgczenie migdzysystemowe — nalezy przez to rozumiec techniczne albo organi-
zacyjne polaczenie dwoch lub wigcej systemoéw teleinformatycznych, umozliwiajgce
ich wspolprace, a w szczegdlnosci wymiang danych;

19) Poufno§é — nalezy przez to rozumieé wiasciwos¢ okreslajaca, ze informacja nie
jest ujawniana podmiotom do tego nieuprawnionym;

20) Przekazywanie informacji — nalezy przez to rozumie¢ zaréwno transmisje¢ infor-
macji, jak i przekazywanie informacji na informatycznych nosnikach danych, na
ktorych zostaly utrwalone badz w kazdy inny sposéb transferujacy dane;

21) Zabezpieczenie — nalezy przez to rozumie¢ $rodki o charakterze fizycznym, tech-
nicznym lub organizacyjnym zmniejszajace ryzyko;

22) Zagrozenie — nalezy przez to rozumie¢ potencjalng przyczyng niepozadanego zda-
rzenia, ktdre moze wywotac szkode w zasobach;

23) RODO - oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 . w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.Urz.
UEL 119,s. 1).

24) Dane - oznaczaja dane osobowe, wszelkie informacje dotyczace zidentyfikowane;
lub mozliwej do zidentyfikowania osoby fizycznej, o ile co innego nie wynika
wyraznie z kontekstu.

25)Dane wrazliwe - oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane
osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkow
zawodowych, dane genetyczne, biometryczne w celu jednoznacznego

zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub
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IIIL.

orientacji seksualnej;

26) IODO lub Inspektor - oznacza Inspektora Ochrony Danych Osobowych

27) Ustawa — ustawa z dnia 10 maja 2018r. o ochronie danych osobowych;

28) Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na da-
nych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie.

29) Administrator Danych Osobowych (ADO) — Wojt Gminy Rogowo;

Wymogi ogélne bezpieczenstwa przetwarzanych danych osobowych:

1. W czasie przetwarzania danych osobowych informacje mogg wystgpowa¢ w postaci:

a)

b)

c)

plikéw lub informacji przechowywanych na dysku twardym komputera;
plikéw lub informacji zapisanych na nosnikach komputerowych;

wersji roboczych lub gotowych dokumentow na papierze.

2. Bezpieczenstwo przetwarzanych lub przechowywanych informacji zawicrajgce dane

osobowe wymaga:

a)

b)

d)

zapewnienia ochrony fizycznej stanowiska pracy i komputerowego przed

nieuprawnionym dostgpem;

ochrony mno$nikéw technicznych i wydrukow dokumentéw wytwarzanych przy
pomocy sprzetu komputerowego, w tym okreélenia zasad postepowania z nimi przed

nieuprawnionym dostepem;

zabezpieczenia przed nieupowaznionym dostepem do danych osobowych

znajdujacych sie w zasobach systemu informatycznego;

zapewnienia dostepnosci do danych osobowych znajdujacych si¢ na technicznych
noénikach informacji oraz w pamigci systemu informatycznego dla upowaznionych
uzytkownikow;

zapewnienia mozliwosci kontroli dostepu do zasobéw systemu informatycznego oraz
wykonywanych na nim czynnosci;

zapewnienia mozliwosci  kontroli noénikéw, na ktérych przetwarzano lub
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IVv.

przechowywano dane osobowe,

g) zapewnienia mozliwosci kontroli dostgpu do pomieszezei w ktérych przetwarzane s

dane osobowe,
h) zapewnienia ochrony pomieszczen w ktorych sg przechowywane dane osobowe,

1) zapewnienia odpowiednich rozwigzan organizacyjnych umozliwiajgcych sprawna

ochrone¢ danych osobowych.

Zasady okreslenia poziomu ryzyka:

1. Ocena ryzyka opiera si¢ na wyliczeniu poziomu ryzyka ogélnego, na ktore sktadaja sie
poszczegodlne ryzyka dla danych zdarzen wptywajacych na ochrone danych osobowych.
2. Ryzyko ogélne wyliczane jest jako $rednia arytmetyczna, w zaokragleniu do petnych
liczb, wszystkich pojedynczych ryzyk dla poszczegblnych zagrozen procesu
przetwarzania.

3. Ryzyko dla danego zagrozenia stanowi iloczyn prawdopodobienstwa wystapienia
ryzyka i skutkow wywolywanych na aktywa.

4. Dla kazdego procesu przetwarzania wykonuje sie odrebne wyliczenie poziomu ryzyka.
5. Prawdopodobienistwo wystapienia ryzyka okresla si¢ poprzez stosunek czynnikéw
pewnosci wystapienia, ekspozycji oraz czasu wystapienia.

6. Pewnos¢ wystgpienia ryzyka to okreslenie z jakim przypuszczeniem dane zagrozenie
moze wystapi¢ w przysziosci. Przy ocenie tego czynnika nalezy wzigé pod uwage
zdarzenia, ktére nastgpily w przesztosci oraz informacje o zdarzeniach w podobnych
profilach dziatalnosci.

7. Skala pewnosci wystgpienia zdarzenia powodujacego ryzyko dla ochrony danych

osobowych.



WARTOSE

PEWNOSC ZDARZENIA

<0>

<1-3>

<4-5>

<6-7>

<8-9>

< 10>

8. Ekspozycja jest to czasookres wystawienia aktywa na dziatanie zdarzenia

wywotujacego ryzyko naruszenia ochrony danych osobowych.

9. Skala ekspozycji na zdarzenie powodujace ryzyko dla ochrony danych osobowych.

WARTOSE

EKSPOZYCIA

<0>

<1-3>

<4-5>

<6-7>

<8-9>

<10>

10. Czas wystgpienia ryzyka to przypuszczalne okreélenie momentu w czasie

potencjalnego wystapienia zdarzenia wywolujacego ryzyko dla ochrony danych

osobowych.

11. Skala czasu wystapienia zdarzenia powodujacego ryzyko dla ochrony danych

osobowych.
WARTOSE

CZAS

<0>

<1-3>

<4-5>

<4-5>

<8-9>

<10 >

12. Prawdopodobienstwo wystapienia

Zdarzenie wystapito lub trwa

zagrozenia dla ochrony danych osobowych
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wyliczane jest jako $rednia arytmetyczna w zaokragleniu do jednej dziesiate;.

13. W mysl RODO oraz Ustawy, kazdy ADO powinien zapewni¢ takie warunki pracy,
aby cechowaly si¢ one poufno$cia, integralnoscia i rozliczalno$cia, ktére stanowig
podstawe do wyliczenia skutkow dla zagrozenia dla aktywa ochrony danych osobowych.
14. Kazde zauwazone zagrozenie zwiazane z poufnodcig, integralnoscig lub
rozliczalno$cia, powinno by¢ niezwlocznie zgloszone ADO badz wyznaczonemu IODO.
15. Poufnoéé, to zapewnienie danym osobowym niemozno$ci ich udostepniania
nieupowaznionym osobom czy podmiotom.

16. Zapewnienie poufno$ci wartosci informacyjnych wynika z obowigzku wypelnienia
naktadanych na ADO zadan, wynikajacych z ustaw, wraz z wszelkimi konsekwencjami
organizacyjnymi i prawnymi.

17. Strategiczna czescig zabezpieczania danych w systemach informatycznych oraz w
formie tradycyjnej przed utratg poufnosci jest odpowiednio prowadzony system szkolen
dla pracownikéw merytorycznych majacych dostep do informacji.

18. Utrata poufnosci informacji o zasadach funkcjonowania systemdéw i sieci oraz
mechanizmach zabezpieczen jest niezwykle wazna oraz wymaga poloZenia nacisku na
przestrzeganie procedur przez osoby sprawujace opieke nad systemami i siecig.

19. Skala identyfikacji skutkéw utraty zasobow dla atrybutu poufnosci danych
osobowych.

WARTOSC SKUTKI

<0>

<1-3>

<4-7>

<8-9>

<10>

20. Integralno$é to zapewnienie, aby wszelkie modyfikacje wykonywane w systemie
informatycznym oraz w formie tradycyjnej, w systemie jego katalogow oraz
indywidualnych plikach posiadajace w sobie dane osobowe byly skutkiem rozwaznych i
zaplanowanych dziatan osob przetwarzajgcych dane.

21. Integralno$é, to cecha zapewniajgca, ze dane nie zostaly zmodyfikowane lub
zZniszczone w sposob nieautoryzowany.

22. Integralno$¢ danych dotyczy przede wszystkim wartosci informacyjnych
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przetwarzanych w postaci elektronicznej. Dlatego tak wazne jest zachowanie
integralnosci dla bezpieczenstwa systemu i sieci.

23. ADO powinien objaé procedurami weryfikacji i rozliczania pracownikéw
sprawujacych opieke nad systemami i siecig oraz wprowadzié biezaca, regularng detekeje
préb ingerencji do systemu informatycznego oraz wszelkie proby naruszenia jego
struktury, poniewaz skutkiem takich dziatan jest uszkodzenie bazy danych i w rezultacie
naruszenie zapisow RODO.

24. Skala identyfikacji skutkéw utraty zasobéw dla atrybutu integralnosci danych

osobowych.
WARTOSC SKUTKI
<0> tegra
<1-3> utek trtngra Inosci
<4-7> b . : v
<8-9> . Wysoki skutek utraty integralnosci
por Ty : i B e :

75, Rozliczalnosé to cecha zapewniajaca dzialanie podmiotu przetwarzajacego dane

osobowe, ktéra moze byé przypisana w sposdb jednoznaczny tylko temu, jednemu

podmiotowi.
26. Skala identyfikacji skutkéw utraty zasobéw dla atrybutu rozliczalnodci danych
osobowych.
WARTOSC SKUTKI
<0>
<1-3> ~ Niski skutek utraty rozliczalnosci
—— aEnes ; R A
<7-8> Wysoki skutek utraty rozliczalnosci
— SRR
<10> Absolutny skutek utraty rozliczalnosci

27. Skutek wystapienia zagrozenia na aktywa ochrony danych osobowych wyliczany jest

jako érednia arytmetyczna wartosci utraty poufnosci, integralnosci i rozliczalnosei w
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V.

zaokragleniu do jednej dziesiatej.

28. Wzor tabeli szacowania ryzyka stanowi zalagcznik nr 1 do niniejszego dokumentu.

Skladniki analizy ryzyka:

1. Przy dokonaniu analizy nalezy sprecyzowaé aktyw, proces przetwarzania dla ktérego

analiza jest dokonywana.

2. W analizie nalezy okresli¢ charakter, zakres, kontekst i cel przetwarzania w oparciu o

Rejestr Czynnosci Przetwarzania Danych Osobowych.

3. Analiza zawiera okredlenie obszaru wymogoéw objetych analizg ryzyka z
uwzglednieniem ograniczen i modyfikacji w zakresie wymogéw spoczywajacych na
organach administracji publicznej pod katem RODO (bezpieczenstwo danych osobowych
lub pozostaty obszar wymogow).

4. Analiza obejmuje okreslenie analizowanych operacji na danych osobowych, a takze
okreslenie wdrozonych zabezpieczen (Srodkow technicznych lub organizacyjnych

stuzacych eliminowaniu lub ograniczeniu wystapienia zagrozen).

5. Analiza zawiera zweryfikowanie czy dany rodzaj przetwarzania zawiera elementy

wskazane w art. 35 ust. 3 oraz ust. 4 RODO.

6. ADO dokonuje identyfikacji podatnosci (luk w systemie ochrony danych osobowych)
zarowno systemow informatycznych jak i rozwigzan organizacyjnych zabezpieczen

ochrony danych osobowych.

7. Analiza ryzyka opiera si¢ na identyfikacji zagrozen w ramach poszczegdlnych
wymogow  poprzez ich enumeratywne wyliczenie wraz ze  wskazaniem
prawdopodobienstwa wystgpienia i wskazaniem skutkéw dla ochrony danych osobowych

wyliczone zgodnie z zapisami rozdziatu IV.
8. Analiza zawiera wskazanie jakie prawa lub wolnosci 0sob fizycznych sa zagrozone.

9. Obegjmuje rowniez wskazanie czy w zwigzku z przeprowadzong ocena ryzyka
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VL

zidentyfikowano, ze dany rodzaj przetwarzania — W szczegolnosci z uzyciem nowych
technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobienistwem moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci

0s6b fizycznych.
10. Jesli zgodnie z ust. 9 odpowiedZ na zadane pytanie wynosi tak, nalezy:

a) sporzadzié systematyczny opis planowanych operacji przetwarzania i celow
przetwarzania, w tym, gdy ma to zastosowanie — prawnie uzasadnionych interesow
realizowanych przez administratora;

b) przeprowadzi¢ oceng, czy operacje przetwarzania sa niezbedne oraz proporcjonalne
w stosunku do celow;

¢) okreli¢ $rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz
érodki i mechanizmy bezpieczenstwa majgce zapewnié ochrone danych osobowych
i wykazaé przestrzeganie RODO, z uwzglednieniem praw i prawnie uzasadnionych

intereséw 0sob, ktorych dane dotycza, i innych oséb, ktérych sprawa dotyczy.

11. Analiza zawiera wskazanie poziomu ryzyka wystapienia kazdego zagrozenia, a takze
ogdlny poziom ryzyka dla systemu ochrony danych osobowych w kontekscie

analizowanego aktywa.

12. W analizie nalezy podja¢ decyzjg w odniesieniu do zidentyfikowanego ryzyka zgodnie

z rozdziatem V1.

13. W analizie ADO okresla podejmowane dziatania naprawcze, ktore nastepnie nalezy

aktualizowaé 1 monitorowac.

14. Wz6r formularza analizy ryzyka stanowi zalacznik numer 2 do niniejszego dokumentu.

Poziom ryzyka i sposoby odpowiedzi na ryzyko:

1. Na podstawie oszacowanych ryzyk dla poszczegblnych zagrozen wyliczonych zgodnie

z poprzedzajgcymi rozdziatami okresla sie poziomy ryzyka w skali od 0 do 100.
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WARTOSC POZIOM RYZYKA
= N e Q — _L - “;
<21-60> $REBNI poz:om ryzyka utraty bezpleczenstwa danych 0S0 owych
<61-80> : 7 | iecz /A _

<81-100> : MAKSYMALNY' poziom ryzyka utraty bezpieczeristwa danych osobowych

2. Poziomy ryzyka utraty bezpieczenstwa danych osobowych:

a) NISKI — niskie szkody w przypadku realizacji zagrozenia i niska mozliwos$¢ jego
wystapienia;

b) SREDNI — wysokie szkody w przypadku realizacji zagrozenia i niska mozliwos¢
jego realizacji badZ niskie szkody w przypadku realizacji zagrozenia i wysoka
mozliwos¢ jego realizacji;

¢) WYSOKI - wysokie szkody w przypadku realizacji zagrozenia i wysoka
mozliwo$é jego wystapienia;

d) MAKSYMALNY - wysokie szkody w przypadku realizacji zagrozenia oraz
wysoka mozliwosé jego wystapienia, skutkujgca nie tylko na organizacjg, ale na
podmioty trzecie.

3. ADO po oszacowaniu ryzyka przystgpuje do etapu postepowania z ryzykiem.
Koniecznym jest podjecie dziatania, ktére bedzie odpowiedzig na oszacowany poziom
wystepujacego ryzyka. W ramach postepowania z ryzykiem mozemy podjac cztery rbézne
dziatania:

a) unikanie ryzyka - odejscie od dzialaf, ktore wigzg sie z ryzykiem, jezeli ryzyko
jest duze, a aktyw, w ktérym ono wystgpuje nie przynosi odpowiednich korzysci,

b) ograniczanie ryzyka (redukcja) - podjgcie dziatan ograniczajacych ryzyko lub

zmniejszajacych podatnose,

¢) przekazanie ryzyka - przeniesienie ryzyka na podmiot zewngtrzny, wtedy

odpowiedzialnos¢ przekazujemy w odpowiednich zapisach umowy,
d) akceptacja ryzyka - aprobata ryzyka kiedy koszty dzialan w celu niwelowania ryzyka
przekraczaja oczekiwane korzysci, badz wystepuja  okreSlone trudnosci W

przeciwdziataniu ryzyka.
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VII. Postanowienia koncowe:

1. W sprawach nieobjgtych niniejszym dokumentem maja zastosowanie odpowiednie
przepisy prawa w szczegdlnosei rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.042016 1. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.Urz.
UE L 119, s. 1) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.
z 2018 r. poz. 1000)

2. Kazda osoba upowazniona do dokonania analizy ryzyka w UG jest obowigzana do

zapoznania si¢ oraz stosowania postanowien niniejszego dokumentu.
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Rejestr kategorii czynnosci przetwarzania

Nazwa i dane kontaktowe przetwarzajacego

Nazwa
Adres
Email
Telefon

inspektor Ochrony Danych (jesli powotano)

Nazwa
Adres
Email
Telefon

Przedstawiciel (jesli wyznaczono)

Nazwa
Adres
Email
Telefon







6b- Oswiadczenie Poufnosci

OSWIADCZENIE

Imie i nazwisko

Stanowisko stuzbowe

Nazwa referatu

O$wiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych
osobowych, w szczegolnosci ogolnego Rozporzadzenia o ochronie danych UE z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119, s. 1) oraz Ustawy o Ochronie Danych Osobowych oraz
odno$nymi wymaganiami "Polityki Ochrony Danych Osobowych".

W szczeg6lnosci zobowiazuje sie do:

e przetwarzania danych osobowych wytacznie w zakresie i celu
przewidzianym w powierzonych przez Administratora zadaniach
e zachowania w tajemnicy danych osobowych do ktérych mam lub bede miat/a
dostep w zwigzku z wykonywaniem zadan powierzonych przez
Administratora
e niewykorzystywania danych osobowych w celach niezgodnych z zakresem i
celem powierzonych zadan przez Administratora
e zachowania w tajemnicy sposob6w zabezpieczenia danych osobowych
e ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacja danych osobowych, nieuprawnionym
ujawnieniem danych osobowych, nieuprawnionym dostepem do danych
osobowych oraz przetwarzaniem.
Przyjmuj¢ do wiadomoSci, iz postepowanie sprzeczne z powyzszymi
zobowigzaniami moze by¢ uznane przez Administratora za naruszenie przepiséw
Ustawy o Ochronie Danych Osobowych oraz Rozporzadzenia o ochronie danych UE
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119, s. 1).

.................................................................................................................................

(imie, nazwisko i podpis osoby (data i podpis sktadajgcego
przyjmujgcej o§wiadczenie) oSwiadczenie)






