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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamowienia zostat podzielony na dwie czgsci:

Czes¢ 1 - Modernizacja infrastruktury sieciowej oraz zapewnienie systemu monitoringu stanu
infrastruktury IT Zamawiajacego

Czes$¢ 11 - Szkolenie z zakresu cyberbezpieczenstwa

OPIS PRZEDMIOTU ZAMOWIENIA
CZESCI 1

Modernizacja infrastruktury sieciowej

1)

2)

3)
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5)
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1. Przedmiotem zamowienia jest:
utworzenie nowej infrastruktury sieciowej LAN w siedzibie Zamawiajgcego
sktadajacej sie z 66 nowych punktéw dostepowych sieci LAN rozlokowanych
w obrebie budynku wraz z niezbednymi akcesoriami:
a. patchpanel kat. 6, 24-portowy — 3 sztuki
b. organizer kabli do szafy RACK — 3 sztuki
dostawa fabrycznie nowego Sprzetu, nie uzywanego w innych §rodowiskach
ani projektach, w ilo§ciach:
a. Przelacznik sieciowy — 2 sztuki
b. Punkt dostgpowy - 4 sztuki
c. Wktadki SFP+ kompatybilne z przetacznikami sieciowymi z pkt a. - 4 sztuki
d. Dostarczenie patchcordéow swiattowodowych kompatybilnych z wktadkami z pkt c. -
2 sztuki
konfiguracja urzadzen oraz fizyczna instalacja w infrastrukturze IT Zamawiajacego;
udzielenie przez Wykonawce gwarancji i zapewnienie w jej ramach serwisu gwarancyjnego
oraz wsparcia technicznego na dostarczony Sprzet;
dostarczenie przez Wykonawce dokumentacji dostarczonego Sprzgtu;

2. Wymagania odno$nie prac instalatorskich

Demontaz istniejacych koryt kablowych w infrastrukturze Zamawiajacego z jednoczesnym
zachowaniem funkcjonalno$ci istniejacej sieci

Wykonanie nowych przewiertow pomig¢dzy pigtrami, niezbednych przewiertdow w ciggu
korytarzy wynikajacych z ich uksztattowania oraz z korytarzy do poszczegolnych pokoi
Uzgodnienie z Zamawiajacym miejsca montazu lokalizacji poszczegdlnych punktow
dostepowych sieci LAN.

Wykonawca zobowigzuje si¢ do wykonania montazu nowych, dostarczonych przez z siebie
koryt kablowych w obrebie korytarzy oraz w pomieszczeniach

Wykonawca zobowigzuje si¢ dostarczy¢ wymagane okablowanie minimum w kategorii 6 -
skretka UTP 1 umiesci¢ je w zainstalowanych korytach
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Wykonawca zobowigzuje si¢ poprowadzi¢ nowe okablowanie od punktéw dystrybucyjnych
do punktéw logicznych oraz dokona¢ obrdébki, montazu i rozszycia kabli w panelach w
szafach dystrybucyjnych

Zamawiajacy wymaga, aby na zakonczenie prac Wykonawca zamkngl wszystkie
zamontowane koryta kablowe z umieszczong w nich nowa instalacjg teleinformatyczng,
wykonat testy poprawnos$ci dziatania oraz opisy gniazd po stronie punktu dystrybucyjnego
oraz na gniazdach dostepowych

Po wykonaniu testow i opisow Wykonawca jest zobowigzany do przetaczenia uzytkownikow
do nowej infrastruktury

Po wykonaniu przetaczenia uzytkownikow Wykonawca jest zobowigzany do usunigcia
starego okablowania oraz wykonania drobnych prac naprawczo malarskich

3. Zestawienie wymaganych parametréw technicznych dla przetgczka sieciowego (2 sztuki)

48x 1Gb Ethernet (10/100/1000 Mbps)
Interfejs sieciowy 4x SFP+ (/10 Gbps)
X + ps

Interfejs zarzadzania Ethernet, In-Band

Laczna przepustowos$¢ (non-blocking) Minimum 88 Ghps

Przepustowos$¢ przetaczania Minimum 176 Gbps

Predkos¢ przekazywania Minimum 130 Mpps

Uniwersalny: 100 - 240 V AC /50 - 60 Hz
Sposob zasilania
USP RPS DC: 52VDC, 11.54A; 11.5VDC, 5.22A

Whbudowany, AC/DC

Zasilacz
Moc minimum 650 W
Maksymalny pobor mocy Bez zasilania PoE: maksymalnie 60 W
System: Status
Diody LED RJ45: PoE; Speed / Link / Activity
SFP+: Link / Activity
Z uchwytami montazowymi: maksymalnie 6,40 kg
Waga
Bez uchwytéw montazowych: maksymalnie 6,30 kg
Dopuszczalna temperatura pracy Od-5do40st.C
Certyfikaty IC, FCC, CE
Mozliwo$¢ montazu w szafie RACK Tak, maksymalnie 1U
PoE
40 x PoE+ IEEE 802.3af/at
Interfejsy

8 X 60W PoE++ IEEE 802.3af/at/bt

Maksymalny budzet PoE 600 W
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Maksymalna moc PoE

Dla 802.3at: minimum 30 W

Dla 802.3bt: minimum 62W

Zakres napigcia

Dla 802.3af: 44-57 VV
Dla 802.3at/bt: 50-57 V

4. Zestawienie wymaganych parametréw technicznych dla punktu dostepowego (4 sztuki)

Interfejs sieciowy

2 x 1 Gbit/s RJ-45

Maksymalna przepustowos$¢ w pasmie 2,4 GHz 450 Mbit/s
Maksymalna przepustowos$¢ w pasmie 5 GHz 1300 Mbit/s
MIMO dla pasma 2,4 GHz 3x3
MIMO dla pasma 5 GHz 3x3

Obstuga PoE 802.3af PoE oraz 802.3at POE+
Montaz Sciana/sufit
Maksymalny poboér mocy oW
Dodatkowe interfejsy 1x USB
Obstugiwane standardy WIFI 802.11 a/b/g/n/rikiviac

Obstugiwane protokoty zabezpieczen

WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2,

TKIP/AES)
VLAN Zgodnie ze standardem 802.1Q
Obstugiwana liczba uzytkownikéw jednoczes$nie Minimum 124
Temperatura pracy -10do 70 °C

Maksymalne wymiary

196,7 X 196,7 X 35 mm

Certyfikacja

CE, FCC, IC

5. Zestawienie wymaganych parametréw technicznych wkladek SFP+ (4 sztuki)

Interfejs sieciowy

10 Gbit/s SFP+ LC

Maksymalny poboér mocy 1w
Maksymalny dystans 10 km
Temperatura pracy 0do 70 °C

6. Zestawienie wymaganych parametrow technicznych dla patchcordéw swiattowodowych

Interfejs sieciowy

LC
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Maksymalna dlugo$¢ 1im
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7. Wymagania og6lne dla przetacznikéw sieciowych, punktéw dostepowych oraz
wykonywanych prac:
Dostarczone urzadzenia musza by¢ objete gwarancja oparta o $wiadczenia gwarancyjne
producenta sprzetu, niezaleznie od statusu partnerskiego Wykonawcy przez okres co najmniej
12 miesiecy
Urzadzenie musi mie¢ mozliwo$¢ zarzadzania i konfigurowania poprzez dedykowane
rozwiazanie zarzadzajace, posiadajace funkcje takie jak:
a. podglad statusu urzadzen w czasie rzeczywistym
b. centralne zarzgdzanie wieloma sieciami z poziomu interfejsu graficznego
c. mozliwos¢ zdalnej aktualizacji oprogramowania urzadzen
d. wersj¢ mobilng aplikacji
Przelaczniki musza by¢ zarzadzalne w warstwie 2 i 3
Zaproponowane rozwigzania odno$nie przetagcznikoéw sieciowych oraz punktéw dostepowych,
musza by¢ kompatybilne i wyprodukowane przesz tego samego producenta
Dostarczajacy jest zobowigzany do podiaczenia urzadzen sieciowych w infrastrukturze
Zamawiajacego do wskazanych miejsc polaczen sieciowych i elektrycznych
Dostarczajacy jest zobowigzany do aktualizacji oprogramowania sprzgtowego dostarczonych
urzadzen do najnowsze dostepnej i zalecanej przez producenta wersji
Dostarczajacy musi utworzy¢ dostepy administracyjne do urzadzen oraz przekazaé je
Zamawiajgcemu
W ramach przekazanych urzadzen, Wykonawca zobowiazuje si¢ - na wskazanych przez
Zamawiajacego interfejsach - zdefiniowa¢ do 4 VLAN-ow
Na wskazanym przez Zamawiajgcego zasobie serwerowym, Wykonawca zobowigzany jest do
instalacji, konfiguracji i dodania urzadzen sieciowych do dedykowanego centralnego
rozwigzania zarzadzajacego

Zapewnienie systemu monitoringu stanu infrastruktury IT Zamawiajacego:

1)
2)

1)
2)

3)

4)

5)

dostawa systemu monitoringu dla infrastruktury IT Zamawiajgcego;
przeprowadzenie szkolenia z poslugiwania si¢ dostarczonym rozwigzaniem i interpretacji
danych prezentowanych przez system monitoringu.

Szczegodtowe wymagania odno$nie proponowanego rozwigzania

System powinien by¢ uruchomiony na zasobach infrastruktury IT Zamawiajacego.

System powinien by¢ zrealizowany na S$rodowisku nie wymagajacym licencjonowania
systemu operacyjnego maszyny wirtualnej

System powinien agregowa¢ dane o statusie maszyn wirtualnych realizowanych na
wirtualizatorze Microsoft HYPER-V oraz VMWare

W przypadku systeméw z rodziny Microsoft Windows Server oraz Linux, system powinien
zapewnia¢ mozliwos¢ zdefiniowania kluczowych ustug, ktorych wylaczenie lub przerwa w
dzialaniu bgdzie monitowana - serwisow uruchomionych na powloce Windows/Linux, statusu
baz danych MSSQL Express i Standard, PostgresSQL, Firebird

System musi zapewnia¢ mozliwo$¢ odczytu danych z urzadzen przy wykorzystaniu protokotu
SNMP, IMPI, IMX
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6) System musi zapewnia¢ mozliwo$¢ ostrzegania w przypadku braku odpowiedzi z
monitorowanego urzadzenia, maszyny wirtualnej, serwera fizycznego
7) W przypadku rozwigzan serwerowych system musi zapewnia¢ mozliwo$¢ odczytu danych o
statusie temperatury procesora, ptyty gtownej dla wiodacych vendoréw takich jak Lenovo,
HP, DELL
8) System powinien integrowac si¢ z rozwigzaniami do zdalnego zarzadzania serwerami takimi
jak: IDRAC, iLO, XClarity Controller
9) System powinien pozwala¢. na uzyskiwanie informacji o utylizacji CPU, RAM, przestrzeni
pamigci masowej, interfejsow sieciowych maszyn wirtualnych opartych o Linux, Windows
10) System powinien zapewnia¢ mozliwo$¢ odczytu stanu CPU, wentylatorow, temperatury,
utylizacji interfejsow urzadzen sieciowych wiodacych producentow jak Ubiquiti, DELL,
Extreme, Fortinet, CISCO i innych zapewniajacych komunikacjg¢ SNMP z urzadzeniem
11) System powinien umozliwia¢ dla monitorowanych elementow natychmiastowe graficzne
przedstawienie na wykresie za pomoca wbudowanej funkcjonalnosci
12) System graficznego przedstawienia (wykresy) powinien posiada¢ funkcje:
a. mozliwosci tworzenia niestandardowych wykresow;
b. taczenia wielu elementéw w jeden widok
c. tworzenia mapy sieci
d. tworzenia raportow
13) System powinien mie¢ funkcjonalno$¢ pozwalajaca na tworzenie szablonow konfiguracji
serwerow
14) System powinien zapewnia¢ mozliwo$¢ wykonania automatycznego wyrywania urzadzen
sieciowych w danym obszarze
15) System powinien zapewnia¢ mozliwos¢ automatycznej rejestracji agenta
16) System powinien zapewnia¢ programowalny interfejs API
17) System musi zapewnia¢ mozliwos¢ definiowania czasu retencji przechowywania danych oraz
progow ostrzezen:
a. Warning — rozumianych jako ostrzezenie
b. Critical — rozumianych jako rzutujacych na calg infrastrukture Zamawiajgcego i
uniemozliwiajace wykonywanie czynnosc¢)
18) System powinien zapewnia¢ mozliwos¢ wysytki monitdéw w postaci e-mail oraz opcjonalnie
powinien zapewnia¢ mozliwos$¢ integracji z rozwigzaniami typu bramka sms
19) System powinien zapewniaé mozliwo$¢ bezpiecznego uwierzytelniania oraz nadawania
wielopoziomowych uprawnien
20) System powinien zapewnia¢ mozliwo$¢ monitorowania minimum 100.000 obiektow w
ramach jednej instancji

2. Wymagane prace wdrozeniowe

1) instalacja przez Wykonawce rozwigzania na dedykowanym zasobie wirtualnym
Zamawiajacego;

2) konfiguracja wstepna i nadanie dostepéw do logowania dla Zamawiajgcego;

3) przygotowanie po konsultacji z Zamawiajgcym monitoringu dla 10 urzadzen wytypowanych
przez Zamawiajacego (serwery, przetaczniki, urzadzenie brzegowe klasy UTM);

4) konfiguracja progow alarméw zgodnie z wymogami Zamawiajacego oraz po konsultacji z
Wykonawcg i wdrozeniem w oparciu o najlepsze praktyki;

5) konfiguracja powiadomien na wskazang przez Zmawiajgcego skrzynke pocztowa za
posrednictwem dedykowanej skrzynce technicznej dostarczonej przez Zamawiajacego.
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Wykonawca udzieli Zamawiajacemu gwarancji na dostarczony Sprzet i urzadzenia na okres 24
miesiecy od daty podpisania protokotu odbioru.

Pozostate warunki gwarancji i regkojmi zostaly zawarte w wzorze umowy i karcie gwarancji, ktory
stanowi zatgcznik nr 2 do Warunkéw zamowienia.

OPIS PRZEDMIOTU ZAMOWIENIA
CZESCI NR 2

Przedmiotem zamoOwienia jest przeprowadzenie szkolenia zwickszajacego $wiadomosé
pracownikéw Zamawiajacego w dziedzinie cyberbezpieczenstwa;

1. Przedmiot zamowienia

1. Odbiorca szkolenia bedg pracownicy Urzgdu Gminy w Rogowo podzieleni na dwie grupy.
Ilo$¢ 0s6b uczestniczacych w szkoleniu: okoto 30 osob.

N

3. Szkolenie odbedzie si¢ w siedzibie Zamawiajacego tj. Urzad Gminy w Rogowie, Rogowo 51, 87-

515 Rogowo na Sali konferencyjnej.

4. Szkolenia bedg prowadzone dla dwoch grup w godzinach:
— pierwsza grupa — szkolenie w godzinach od 7:30 do 11:00,
— druga grupa — szkolenie w godzinach od 11:30 do 15:00.
5. Szkolenie ma odby¢ si¢ w jeden dzien roboczy, wczesniej zatwierdzony przez Zamawiajacego.
6. Szkolenia bedg prowadzone w jezyku polskim.
7. Szkolenia prowadzone bgda na podstawie zaakceptowanego prze Zamawiajacego szczegdtowego
zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.
8. W trakcie szkolenia przewiduje si¢ jedng przerwe trwajaca 15 minut.
9. W ramach organizacji szkolen Wykonawca zapewni:

1) Materiaty szkoleniowe, obejmujace szczegotowy zakres szkolenia, harmonogram dzienny
szkolenia oraz materialy merytoryczne (np. skrypty, podrgczniki, zeszyty informacyjne,
broszury) w formie papierowej, zawierajace szczegdlowe informacje, ktore beda omawiane
podczas szkolenia. Ponadto, uczestnicy otrzymajg materiaty pisarskie, w tym notatniki i
dlugopisy. Materiaty szkoleniowe przekazywane sg nieodptatnie Uczestnikom na witasnos¢. 2
egzemplarze materialtdbw szkoleniowych zostang przekazane Zamawiajagcemu w celach
archiwalnych.

2) Warunki pracy uczestnikow i Wykonawcy w trakcie trwania szkolenia zgodne przepisami
bezpieczenstwa i higieny pracy.

3) Wystarczajacag liczbe wilasnych licencji na oprogramowanie komputerowe wykorzystywane
przy realizacji szkolen oraz sprzet komputerowy dla kazdego Uczestnika umozliwiajacy
przeprowadzenie szkolenia.

4) Wiasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym wlasciwe
oznakowanie materiatow szkoleniowych przekazanych Uczestnikom oraz Zamawiajgcemu w
celach archiwalnych z obowigzkowymi oznaczeniami Beneficjentéw Funduszy Europejskich.

5) Wydanie Uczestnikom szkolenia zaswiadczen o ukonczeniu danego szkolenia w wersji
papierowe;j.

6) Kadre¢ trenerska posiadajaca wiedz¢ i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogoéw zwigzanych z prowadzeniem
szkolen.
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7) Prowadzenie dokumentacji szkolenia w wlasciwy sposob. Na dokumentacije szkolenia sktadajg

sie:

a) Lista obecnosci Uczestnikow szkolenia,

b) Lista odbioru zaswiadczen o ukonczeniu szkolenia.

c) Potwierdzenie przez Uczestnikow odbioru materiatéw szkoleniowych.

d) Przeprowadzenie ankiet satysfakcji po szkoleniu.

e) Sporzadzony przez kadr¢ trenerskg dziennik zajec, zawierajacy szczegdétowe informacje na
temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakonczeniu
szkolenia przez prowadzacego szkolenie.

Przyktadowy zakres szkolenia:

1.

o v

10.
11.
12.

Glowne zalozenia i wymagania prawne cyberbezpieczenstwa w pracy urzednika.

2. Polityka bezpieczenstwa w organizacji.
3.
4. Rodzaje atakow: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe, ataki

Definicja incydentu bezpieczenstwa i zasady postepowania z incydentem.

przez poczte e-mail (falszywe e-maile), ataki przez strony WWW, ataki przez telefon, phishing,
spoofing, spam.

Bezpieczenstwo fizyczne - urzadzenia, dokumenty, ,,czyste biurko”.

Zabezpieczenie informatycznych no$nikéw danych — pendrivy i pamigci zewngtrzne.

Zdalny dostep do zasobow jednostki i korzystanie z urzadzen prywatnych przez pracownikow oraz
zwigzane z tym potencjalne zagrozenia.

. Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcéw ushug

informatycznych.

Prawidtowe korzystanie z oprogramowania antywirusowego.
Zasady aktualizacji programow i aplikacji.

Szyfrowanie dokumentow i poczty elektronicznej.

Polityka hasel, zarzadzanie dostgpem i tozsamoscia.



